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1 ACTUALIZACION DEL PLAN ESTRATEGICO CONTRA LA
CIBERCRIMINALIDAD 2021

Por medio de la Instruccion 1/2021 de la Secretaria de Estado de Seguridad se aprob¢ el
Plan Estratégico contra la Cibercriminalidad del Ministerio del Interior. Ese plan de 2021
vino a desarrollar, a través de las competencias legales y las capacidades de los
organismos del Ministerio del Interior, aspectos relativos a la lucha contra Ia
cibercriminalidad y la promocion de la ciberseguridad que ya habian sido expuestos por
otras estrategias europeas y nacionales.

Ese plan fue concebido con el ambicioso objetivo de potenciar las capacidades del
Ministerio del Interior para la deteccion, prevencién, proteccién, respuesta y persecuciéon de
la cibercriminalidad, de modo que permitiese la convergencia entre los ambitos cibernético
y fisico, generando un impulso operativo y técnico eficaz que garantizase la proteccion de
los derechos y libertades y de la seguridad ciudadana.

El principal reto que afrontaba ese plan inicial era responder adecuadamente a la doble
interaccion de las tecnologias de la informacion y las comunicaciones (las conocidas como
TIC) y la criminalidad que, por un lado, se aprovecha de esas como medio para la comisién
de delitos tradicionales y, por otro, convierte los sistemas informaticos en objeto de ataque.

Para llevar a efecto ese objetivo, la inversion asociada a proyectos relacionados con el plan
fue aumentando cada ano, adaptando asi las capacidades a los nuevos retos y
necesidades.

Si bien puede considerarse que ese plan ha supuesto un avance en este objetivo principal,
su revision programada a los cuatro afos de su aprobacion proporciona una oportunidad
para una actualizacion sustancial acorde a la nueva situacién tecnolégica y social. Por
ultimo, cabe senalar que en la elaboracion del presente plan se ha contado con la
participacion de organismos dependientes de la Secretaria de Estado de Seguridad y la
colaboracion de la Unidad de Criminalidad Informatica de la Fiscalia General del Estado,
asi como de las Policias Autonémicas.
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2 CONFLUENCIA ENTRE CIBERCRIMINALIDAD, CIBERSEGURIDAD Y
DESINFORMACION

El anterior Plan Estratégico contra la Cibercriminalidad ya contemplaba entre sus retos no
solo cuestiones sobre cibercriminalidad, sino también respecto a la ciberseguridad y la
desinformacion. No obstante, en el tiempo que ha transcurrido, las relaciones entre estos
tres ambitos y las ciberamenazas de caracter desestabilizador se han hecho si cabe mas
evidentes, por lo que resulta del todo necesario acometer, desde las funciones del Ministerio
del Interior, acciones debidamente coordinadas que propicien una respuesta mas agil y
eficaz. Todo ello, teniendo en cuenta aspectos comunes a esos ambitos, como pueden ser
su componente internacional, la afectacién a multitud de personas o entidades con una
Unica accion maliciosa, la inmediatez de las acciones, el uso para fines delictivos de
técnicas y herramientas que facilitan el anonimato o un incremento incesante en la
superficie de exposicién a proteger de los ciberdelincuentes y actores hacktivistas.

Ademas, en el tiempo transcurrido desde la aprobacion del plan ahora revisado, se ha
multiplicado la explotacion del ciberespacio como ambito de desarrollo de las
ciberamenazas, siendo una extension de los conflictos internacionales, donde grupos
hacktivistas, actores estatales, no estatales y proxys desarrollan su actividad con un claro
objetivo de desestabilizacion e impacto estratégico.

Esta vision esta alineada con las consideraciones realizadas por otras estrategias que
refuerzan la ciberseguridad y la lucha contra la cibercriminalidad y las campafias de
desinformacion.

Entre estas, primero cabe mencionar la ultima Estrategia de Seguridad Nacional, aprobada
en_el Real Decreto 1150/2021 de 28 de diciembre. Esta estrategia subraya el papel
primordial de la tecnologia en la mayoria de las amenazas y riesgos, asi como la prominencia
de las estrategias hibridas, que incluyen campanas de desinformacion y ciberataques, entre
otros. Analiza, ademas, cédmo los grupos y organizaciones criminales se valen de las
tecnologias, no solo para la comision delictiva, sino como medio para favorecer el traspaso
y ocultacién de sus beneficios econdmicos obtenidos ilicitamente.

Del mismo modo, se ha tenido en cuenta la vigente Estrategia Nacional de Ciberseguridad
2019, que establece las directrices para fortalecer la seguridad en el ciberespacio y proteger
los intereses nacionales frente a amenazas digitales, haciendo hincapié en el necesario
enfoque coordinado, cooperativo y colaborativo entre los distintos actores.

Por otra parte, la Estrategia Nacional contra el Terrorismo 2023, aprobada en la Orden
PJC/406/2024 de 7 de mayo, destaca que para combatir el terrorismo resulta esencial la
proteccion del ciberespacio de los ciberataques, asi como evitar la difusién de contenidos
terroristas y extremistas violentos, que se produce a través de la propaganda y la
desinformacion, “especialmente a través de las redes sociales y otros medios en linea”.



https://www.boe.es/buscar/act.php?id=BOE-A-2021-21884
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Abundando en la relevancia y transversalidad de la cibercriminalidad, entendida en su
concepto amplio, el Consejo de Seguridad Nacional, en el acuerdo de elaboracion de la
nueva Estrategia Nacional contra el Crimen Organizado y la Delincuencia Grave, considera
la ciberdelincuencia como una “amenaza tangible a la seguridad nacional’.

Asimismo, el Informe Anual de Seguridad Nacional 2024 (IASN 2024) destaca la estrecha
vinculacion entre el entorno cibernético, el auge de las amenazas hibridas y la
desinformacién, identificando un ecosistema en el que se concentran estructuras técnicas
comunes a las anteriores, asi como sinergias operativas compartidas entre ellas, destacando
la desinformacién como una amenaza estratégica de primer orden.

A su vez, la Union Europea también ha dejado constancia de la interrelacion entre la
cibercriminalidad, la ciberseguridad y la desinformacién. Asi, la vigente Estrategia de
Ciberseguridad de la UE para la Década Digital establece que una de las principales
amenazas para la ciberseguridad de los Estados miembros son las amenazas hibridas que,
entre otras actividades, “combinan campanas de desinformacion con ciberataques a la
infraestructura”. Asimismo, esa estrategia dedica un apartado especifico a la lucha contra la
ciberdelincuencia al considerarla un factor clave para garantizar la ciberseguridad.

Siguiendo esta linea, la Agencia de la Unién Europea para la Ciberseguridad (ENISA), en su
informe ENISA Threat Landscape 2025, incluye, entre el abanico de diferentes amenazas a
la ciberseguridad, no solo la cibercriminalidad, sino también la desinformacion.

Ademas, el informe ENISA Foresight Cybersecurity Threats for 2030 identifica y analiza las
principales amenazas emergentes en ciberseguridad para 2030, destacando veintiun riesgos
clave que podrian afectar la infraestructura y la seguridad digital en Europa. Entre las
principales amenazas se encuentran la manipulacién de la cadena de suministro de
software; las campafas avanzadas de desinformacion; los ataques dirigidos y potenciados
por dispositivos inteligentes, y el abuso de la inteligencia artificial. También se mencionan
riesgos de otra indole, como la escasez de talento en ciberseguridad y la dependencia de
proveedores de servicios TIC transfronterizos. El informe subraya la creciente complejidad
de estas amenazas debido a la interconectividad digital y propone estrategias de
cooperacion, formacién y desarrollo de normativas para mitigar estos riesgos.

Mas concreto es el estudio que realiza Europol a través del informe anual sobre la
Evaluacién de la Amenaza de la Delincuencia Organizada en Internet (IOCTA), que en sus
ultimas ediciones de 2024 y 2025 pone el foco en promover medidas preventivas de
ciberseguridad como una de las principales herramientas en la lucha contra la
cibercriminalidad y que, como el resto de documentos referenciados, ha sido tenido en
cuenta para la elaboracion del presente plan.

Igualmente interesante resulta el Informe final del Grupo de Alto Nivel sobre el Acceso a los
Datos para una Aplicacion Eficaz de la Ley en la UE de noviembre de 2024, que destaca la
importancia del acceso legal a datos para investigaciones criminales en la UE, sefialando
desafios como la encriptacion, la falta de normativas armonizadas y la cooperacion limitada
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con la industria tecnolégica. Ante esta situacion propone fortalecer las capacidades en
andlisis forense, establecer estandares claros para la retencion de datos e intercepcion legal
y mejorar la colaboracion entre fuerzas y cuerpos de seguridad y los proveedores de
servicios. También enfatiza la necesidad de equilibrar seguridad y privacidad, promoviendo
inversiones en herramientas avanzadas y certificacién de expertos para optimizar la lucha
contra la delincuencia en la era digital.

Por su parte, el informe 2024 Report on the State of Cybersecurity in the Union sefiala que
el marco de politicas de ciberseguridad de la UE ha alcanzado un nivel considerable de
madurez y que el proximo periodo podria centrarse en apoyar a las entidades de los sectores
publico y privado en la implementacion de la legislacion por parte de los estados miembros
de la UE, con el apoyo de la Comisiéon Europea y ENISA. La amplia gama de mecanismos,
procesos y plataformas de colaboracion establecidos en este marco, como el Grupo de
Cooperacion NIS, EU-CyCLONe y la Red de CSIRT, por nombrar solo algunos, proporciona
una base solida y completa de herramientas para abordar las deficiencias identificadas en
areas clave como la implementacion de politicas, la gestion de cibercrisis y la cadena de
suministro.

En estos afos, de forma paralela a estas estrategias y estudios, se ha dado una profusioén
legislativa notabilisima que abarca multiples aspectos, promoviendo la ciberseguridad y la
accién de la justicia contra la cibercriminalidad. Sin pretender glosar aqui todas esas normas,
si es oportuno resefiar por su novedad y trascendencia internacional la Convencioén de las
Naciones Unidas contra la Ciberdelincuencia adoptada por la Asamblea General de la ONU
el 26 de diciembre 2024, pendiente actualmente de su firma y ratificacion.

Esta convencion parte de premisas ya consolidadas en el Convenio sobre la
Ciberdelincuencia emanado del Consejo de Europa (mas conocido como el Convenio de
Budapest), pero, siguiendo también las directrices del Convenio de Budapest en el ambito
de aplicacién de ciertas medidas procesales y de cooperacion internacional, esta alcanza a
delitos no especificamente definidos en su articulado cuando se hayan cometido a través de
redes y sistemas informaticos. Asimismo, la convencién contempla una serie de medidas
dirigidas a la prevencién de las que se pueden destacar aqui las siguientes:

e Reforzar la colaboracién publico-privada.

e Promover la conciencia publica sobre los ciberdelitos mediante programas de
alfabetizacion mediatica e informacional y planes de estudio.

e Alentar que los proveedores de servicios adopten medidas eficaces para reforzar la
seguridad de sus productos y servicios.

o Elaborar actividades para disuadir a los jévenes de convertirse en ciberdelincuentes.

e Preveniry erradicar la violencia de género que se produce mediante la utilizacion de
las tecnologias de la informacion y las comunicaciones.

e Adoptar medidas respecto a personas en situacion de vulnerabilidad en el contexto
de la ciberdelincuencia.

o Emprender esfuerzos especificos para garantizar la seguridad de los nifios en linea,
especialmente en relacion a los contenidos de abuso sexual infantil.


https://www.enisa.europa.eu/sites/default/files/2024-11/2024%20Report%20on%20the%20State%20of%20the%20Cybersecurity%20in%20the%20Union.pdf
https://docs.un.org/es/A/79/460
https://docs.un.org/es/A/79/460
https://docs.un.org/es/A/79/460

e Confeccionar programas de apoyo a las victimas de ciberdelitos.
e Prevenir y detectar las transferencias del producto y de bienes relacionados con del
ciberdelito.

Consecuencia de todo lo anterior, el Ministerio del Interior ha llevado a cabo importantes
iniciativas, siendo solo una de ellas los cambios en sus organismos, a través del Real
Decreto 207/2024 por el que se desarrolla la estructura organica basica del Ministerio del
Interior, reflejando asi el compromiso con la seguridad y resiliencia digital de nuestro pais,
constituyendo en el seno de la OCC el Centro de Respuesta a Incidentes Cibernéticos del
Ministerio del Interior de apoyo y coordinacion a la Policia Judicial (CSIRT-MIR-PJ); asi como
el Observatorio de la Cibercriminalidad del Ministerio del Interior, con el objeto de monitorizar
y detectar tendencias para hacer frente a nuevos retos y amenazas, y recopilar, procesar y
analizar informacién sobre ciberseguridad, cibercriminalidad y campafias de desinformacion.
También se establece la Unidad Nacional de Retirada de Contenidos llicitos en Internet
(UNECI), dependiente del CITCO, para coordinar de forma eficaz la identificacion y retirada
de contenidos terroristas en la red y, por ultimo, se amplian las funciones de la Direccion
General de Politica Interior en materia de ciberseguridad, en la Red de coordinacion para la
Seguridad y la lucha contra la desinformacion, todo ello en relacién con los procesos
electorales. Todo lo cual viene a responder a los desafios planteados a lo largo del presente
plan.

La necesidad de articular una respuesta institucional coherente, coordinada y eficaz frente a
esas amenazas que, aun a pesar de sus particularidades, estan intimamente relacionadas,
constituye la motivacion por la que se ha concebido este nuevo Plan Estratégico Integral
sobre Cibercriminalidad, Ciberseguridad y Desinformacion del Ministerio del Interior.
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3 OPORTUNIDADES Y DESAFIOS DE LAS TECNOLOGIAS DE LA
INFORMACION Y LA COMUNICACION

Las tecnologias de la informacion y las comunicaciones son objeto de una vertiginosa
evolucion y su uso esta cada vez mas extendido en nuestra sociedad y organizaciones. Este
desarrollo tecnoldgico es sin duda enriquecedor. No obstante, conlleva que los delincuentes
cuenten con nuevas herramientas para sus actividades criminales. Del mismo modo, esta
proliferacion en el uso de dispositivos electronicos y la hiperconectividad entre redes vy
equipos informaticos ha incrementado notablemente la superficie de exposicion y las
posibles vulnerabilidades que pueden ser utilizadas por los ciberdelincuentes, multiplicando
asi los riesgos que se afrontaban hace solo unos pocos afios atras, algo de lo que se hace
eco expresamente la Estrategia Nacional contra el Crimen Organizado y la Delincuencia
Grave 2025.

Mas alla de las manifestaciones convencionales de la ciberdelincuencia, debe contemplarse
el auge de ciberamenazas con un marcado potencial desestabilizador, muchas de ellas
asociadas a actores no estatales, que utilizan el ciberespacio como un vector de proyeccion
estratégica y presiéon politica. Este tipo de amenazas (que podrian incluirse dentro del
concepto mas amplio de amenazas hibridas) incluyen campafias de ciberataques contra
infraestructuras criticas y estratégicas y persiguen no tanto un lucro econémico directo como
la alteracion del orden social, politico o institucional de los Estados.

En coherencia con la realidad actual, y como queda reflejado en los ultimos informes,
estrategias y estudios internacionales, este capitulo se centra en aquellas tecnologias mas
significativas para los objetivos de este plan estratégico y las capacidades y competencias
del Ministerio del Interior para con ellas, ya sea para ser tenidas en cuenta para su uso por
sus organismos, siempre con fiel cumplimiento de la legislacion vigente y de los derechos
fundamentales, o por el riesgo que supone su uso indebido o ilicito por los criminales.

REDES SOCIALES

Han adquirido un creciente interés para los ciberdelincuentes de toda indole, ya que son un
entorno ideal para cometer delitos de forma masiva, intercambiar informacién de contenido
ilicito y favorecerse de un anonimato casi garantizado, ademas de soslayar las fronteras y
jurisdicciones nacionales.

Por esas caracteristicas, los delitos cometidos en estas plataformas son de muy diversa
naturaleza, destacando las diferentes modalidades de fraude en linea, el trafico de todo tipo
de sustancias nocivas para la salud, la propagacion de discursos de odio, la comision de
violencia de género en linea, el acoso 0 acoso sexual a menores y adultos (cyberbullying y
grooming respectivamente en el caso de los menores), contenidos de abuso sexual infantil
(CSAM, child sexual abuse material), extorsiones, revelaciones de secretos; lo que las
convierte en instrumentos idéneos para la actividad ilegitima de organizaciones criminales o
ciberterroristas.
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Destaca asimismo la intensificacion de la radicalizacion violenta través de las redes sociales
y las aplicaciones de mensajeria cifradas, segun destaca el informe TE-SAT 2025.

Las redes sociales también resultan especialmente idéneas para llevar a cabo campafas de
desinformacién dirigidas coordinadamente a miles de ciudadanos, que se ven favorecidas
por su inmediatez, principalmente en situaciones criticas en las que la informacién no ha
podido ser aun verificada y existe un vacio informativo.

En este contexto, cabe destacar también el uso de plataformas de redes sociales y
mensajeria instantanea, que no solo se han convertido en canales clave para el
reclutamiento por parte de actores hacktivistas o, incluso, terroristas, sino que también han
favorecido la aparicion y consolidacion de estos grupos. Estas plataformas ofrecen un
entorno operativo que facilita tanto la coordinacién tactica como la difusion estratégica de
acciones destinadas a la desestabilizacion, a través de ciberataques dirigidos contra
sectores de servicios esenciales y organismos gubernamentales.

El fendmeno es de tal naturaleza que se ha apreciado una migracion de actividades ilegales,
como las operadas por grupos criminales, terroristas y extremistas, desde la web oscura
hacia plataformas de mensajeria instantanea.

Resulta necesario mencionar las plataformas de interaccion de usuarios en los juegos en
linea (gaming), que crecen al mismo ritmo que lo hace la industria del videojuego. Para los
menores se trata de foros donde pueden ser expuestos a los mismos riesgos que en el resto
del ciberespacio, pero con el afadido de que se parte de un entorno de mayor confianza y
donde los menores pueden estar siendo posibles victimas de acoso o acoso sexual pasando
mas facilmente desapercibidos, tal y como senala el IOCTA 2024. Ademas, estas
plataformas son empleadas para la difusion de campafias de desinformacién o por
extremistas para propaganda yihadista, como advierten el Informe Anual de Seguridad
Nacional del afio 2024 o el TE-SAT 2024 de Europol.

Para dar en parte una respuesta a esta situacion, entré6 en vigor el Reglamento (UE)
2022/2065 relativo a un mercado unico de servicios digitales, conocido como el Reglamento
de Servicios Digitales, que contempla varias medidas para la retirada de contenido ilicito en
esas plataformas, actuando a estos efectos la Comision Nacional de los Mercados y de la
Competencia (CNMC) como Coordinador de Servicios Digitales. Asimismo, el Reglamento
(UE) 2021/784 sobre la lucha contra la difusion de contenidos terroristas en linea, que
establece medidas mas especificas y exigentes para garantizar la retirada rapida (en un
plazo maximo de una hora) de estos contenidos, reforzando el papel de las autoridades
competentes en los estados miembros.

Igualmente relevante resulta la Unidad contra la Criminalidad Informatica de la Fiscalia
General del Estado que, en el marco del Protocolo para combatir el discurso de odio ilegal
en linea, ejerce de punto de contacto de las autoridades competentes para la comunicacion
con los prestadores de servicios de alojamiento de datos a través de internet, pudiendo
requerir la retirada, bloqueo o restriccién de acceso de contenidos ilegales en linea.
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Entre las numerosas iniciativas acometidas por el Ministerio del Interior, cabe también
mencionar, por la parte relacionada con la conocida ciberdelincuencia sexual, el Primer Plan
Estratéqgico para la prevencion de las violencias sexuales.

WEB OSCURA (DARK WEB)

La web oscura es aquella parcela de internet que no solo no esta indexada por los motores
de busqueda tradicionales, como ocurre con la web profunda, sino que, ademas, requiere
navegadores especificos para acceder a las paginas alli alojadas y esta disefiada para
ocultar la identidad y ubicacion de sus usuarios y administradores.

Este funcionamiento faculta el anonimato del usuario, lo que, junto a herramientas como el
uso de proxys y VPNSs, hace de la web oscura una plataforma idénea para realizar y albergar
actividades ilegales de toda naturaleza y comerciar con los frutos del delito y con los medios
indispensables para cometerlos, tal y como refleja el IOCTA 2025. Por su relevancia, se
pueden sefialar mas concretamente entre estas actividades criminales la explotacion sexual
en linea de menores o el crimen como servicio con sus distintas modalidades. En este ultimo
caso se sefala el ransomware, cada vez mas extendido y accesible, el cual supone una gran
repercusién en las organizaciones afectadas, asi como en el sistema econémico global.

También es de destacar el uso de sistemas de comunicacion dentro de la web oscura,
utilizados por grupos de cibercriminales y hacktivistas entre otros, asi como la utilizacién del
despliegue de servidores de mando y control, permitiendo la recepcién y control de datos
procedentes de infraestructura maliciosa y equipos infectados por malware.

Por otro lado, ese caracter de anonimato propicia la necesidad de promover acuerdos de
colaboracion con instituciones, entre ellas las del ambito académico, con el fin de desarrollar
herramientas o servicios que puedan, en la medida de lo posible, soslayar esa particularidad
en favor de garantizar la seguridad publica.

CRIPTOMONEDAS

Las criptomonedas son activos digitales que utilizan la criptografia y tecnologias de registro
distribuido, como la cadena de bloques (blockchain), funcionando de manera
descentralizada y fuera del control directo de los bancos centrales. Esta tecnologia actua
como un libro de contabilidad publico y distribuido, donde las transacciones realizadas son
registradas de manera transparente, segura, rapida, global y con menores costes, sin
necesidad de intermediarios financieros tradicionales y con un mayor grado de privacidad y
en ciertos casos, anonimato. A su vez, ese registro transparente inmutable y verificable de
las transacciones puede facilitar auditorias y mejorar la trazabilidad en distintos ambitos.

En el plano legal hay que tener en cuenta que las criptomonedas o criptoactivos con estas
caracteristicas, al no considerarse instrumentos financieros conforme a la Directiva
2014/65/UE sobre los Mercados de Instrumentos Financieros, en lugar de regularse por esa
directiva, lo hacen por el Reglamento (UE) 2023/1114 relativo a los mercados de
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criptoactivos, mas conocido como Reglamento MiCA, que define los criptoactivos como una
representacion digital de un valor o un derecho que puede transferirse y almacenarse
electrénicamente utilizando tecnologia de registro distribuido (DLT) o una tecnologia similar.

Para interactuar con estos activos se emplean los denominados monederos virtuales
(wallets), que son aplicaciones o dispositivos que permiten almacenar, enviar y recibir
criptomonedas. Funcionan como una “billetera digital” que gestiona las claves criptograficas
necesarias para acceder a los fondos que se posean en la red blockchain u otras tecnologias
de registro distribuido donde se encuentren. Cabe sefialar que hay dos tipos de monederos
virtuales: los llamados hot wallets, que se encuentran conectados a internet, y los cold
wallets, que son dispositivos fisicos sin conexién. Ambos, de diferentes maneras, pueden
ser objetivos muy lucrativos para un ciberdelincuente y un medio para financiarse y
monetizar sus objetivos.

El uso legal de las criptomonedas es cada vez mas comun debido a sus ventajas, como la
inversion econdmica, las nuevas aplicaciones del sistema DeFi, la tokenizacion de activos,
el desarrollo de contratos inteligentes (smart contracts), etc. Pero, del mismo modo, ocurre
con el aprovechamiento que los delincuentes hacen de ellas para canalizar las ganancias
obtenidas por sus delitos (siendo un caso paradigmatico el cobro de las extorsiones
derivados de ataques por ransomware), a través de infraestructuras descentralizadas cada
vez mas complejas, como exchanges sin custodia (DEX), mezcladores (mixers), puentes
interblockchain (bridges) o servicios de anonimizacion, lo que facilita, no solo la ocultacion
de las ganancias sino el blanqueo de capitales.

Ademas, hay que resefar las enormes cantidades de dinero que se han defraudado o
apropiado indebidamente a particulares mediante el rug pulling (promotores de negocios
aparentemente legitimos sobre criptomonedas que atraen inversores para desaparecer
repentinamente con los fondos acumulados), aprovechando el desconocimiento técnico,
empleando esquemas piramidales Ponzi o sencillamente la busqueda de vulnerabilidades
para poder retirar grandes cantidades. Incluso se dan casos en los que a las victimas,
ademas de apropiarse de sus fondos, se les generan deudas en forma de préstamos
solicitados por los delincuentes en su nombre. Todo ello con una grave repercusion en los
mercados bursatiles.

Otra finalidad muy preocupante que se le esta dando a las criptomonedas es la financiacion
de actividades terroristas, aprovechando las caracteristicas arriba descritas y recurriendo a
las multiples posibilidades de transferencia de estos fondos, mediante monederos, foros en
la web oscura, plataformas canales de juegos en linea, etc.

INTELIGENCIA ARTIFICIAL

La inteligencia artificial esta llamada a ser una revolucion en si misma, por lo que la Unién
Europea ya publico el Reglamento (UE) 2024/1689 por el que se establecen normas
armonizadas en materia de inteligencia artificial, entre las que destaca el establecimiento de
una gobernanza europea en esta materia, la obligacion de transparencia de los modelos de
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inteligencia artificial, los posibles riesgos y las prohibiciones de ciertos usos de la inteligencia
artificial. No obstante, la respuesta al uso eminentemente delictivo o desinformativo a través
de la inteligencia artificial se acomete de otras formas.

La inteligencia artificial esta suponiendo para la cibercriminalidad un salto cualitativo de tal
calado que ha modificado o creado nuevos modus operandi y ha permitido que delincuentes
tradicionales puedan ejecutar ciberdelitos con un alto grado de sofisticacion en un campo
que antes les era ajeno, como puede ser mediante la generacién de malware o la utilizacion
de imagenes, videos o audios falsos o manipulados (los conocidos como deepfakes), para
cometer distintos delitos. Esta casuistica ya se ha referenciado en el ultimo informe EU-
SOCTA-2025 elaborado por Europol, destacando de forma especifica el uso malicioso de la
inteligencia artificial en las campanas de desinformacion, adoptando tecnologias avanzadas
para mejorar sus operaciones, lo que incluye la creacién de mensajes multilingles,
suplantaciones realistas y automatizacién de procesos, dificultando su deteccion.

Ademas, Europol en su informe TE-SAT 2024 advierte sobre la incorporacion estratégica de
la inteligencia artificial y otras tecnologias emergentes por parte de organizaciones terroristas
y extremistas violentos, que las emplean para difundir propaganda, reclutar seguidores,
planificar atentados y evadir la vigilancia de las fuerzas de seguridad. Herramientas como
los modelos de lenguaje de gran escala (LLM) y los deepfakes son utilizadas para crear
narrativas falsas y reforzar su alcance propagandistico, lo que representa una amenaza
creciente para la seguridad nacional y europea.

El informe de Ciberamenazas y tendencias 2025 del CCN-CERT sefiala que la tendencia
alcista en ciberataques registrada en el afio 2024 se debié en gran medida a la implantacion
de la inteligencia artificial en las diferentes etapas en las que se llevan a cabo. Plasma
también una consolidacion de los modelos de inteligencia artificial generativa que favorecen
una mayor automatizacion en la ejecucion de campafas, asi como el descubrimiento de
vulnerabilidades, desarrollo de cddigo dafino y seleccion de objetivos.

Del mismo modo que las amenazas para la ciberseguridad apoyadas en la inteligencia
artificial conforman un riesgo constante, estas han de combatirse por las fuerzas y cuerpos
de seguridad y los responsables de ciberseguridad implementando medios que cuenten con
inteligencias artificiales. En este sentido, el Informe de Europol sobre la Inteligencia Artificial
y las Fuerzas y Cuerpos de Seguridad hacen hincapié en las posibilidades concretas que
ofrece la inteligencia artificial a las fuerzas y cuerpos de seguridad, ademas de abogar por
la colaboracién entre agencias policiales, desarrolladores tecnoldgicos y expertos en ética
para crear un entorno de inteligencia artificial seguro y justo.

La inteligencia artificial también representa un nuevo vector de ataque en si misma, como
delatan recientes casos de explotacion de acceso a los recursos de plataformas de software
en la nube a partir de un simple correo electronico, sin anexos y sin enlaces (zero click), que
haciendo uso de la inteligencia artificial puede llegar a obtener todos los datos almacenados
en este entorno en la nube. Asimismo, otra tendencia delictiva novedosa consiste en utilizar
las soluciones de inteligencia artificial generativa gratuitas como sefiuelo. Paginas web
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fraudulentas que se hacen pasar por herramientas legitimas de inteligencia artificial con el
objetivo de distribuir malware

Por ultimo, hay que resenar la Estrategia Nacional de Inteligencia Artificial (ENIA) que,
ademas de suponer un avance importante en la construccién de un modelo tecnoldgico
propio, tiene en cuenta las implicaciones y posibilidades de la inteligencia artificial para la
ciberseguridad.

DISPOSITIVOS ELECTRONICOS (loT)

La democratizacion de estos dispositivos en todos los sectores de la sociedad y su empleo
generalizado en los ambitos publico y privado es uno de los retos a los que nos enfrentamos
en cuanto al estar permanentemente conectados a internet u otras redes, siendo conocido
como el internet de las cosas o loT (Internet of Things). Para hacerse una idea del fenédmeno,
el numero de estos dispositivos superé los 10 000 millones en 2022 y se prevé que para
2030 esta cifra alcance los 25 000 millones.

A esa miriada de dispositivos hay que anadir que hay una cantidad considerable de
dispositivos de tecnologias de operacién (OT) que controlan sistemas industriales (SCI),
mediante SCADA o DCS, que fueron concebidos con la robustez y fiabilidad para operar en
ambientes hostiles y en redes aisladas, por lo que en su disefio se tuvo menos en cuenta
que en un futuro podrian conectarse fuera de ese entorno y, por lo tanto, susceptibles de ser
atacados, principalmente aprovechando que se encuentran desactualizados y pueden
explotarse vulnerabilidades que no han sido resueltas. Estos sistemas, se denominan
sistemas heredados o legacy.

La profunda conversion a la Industria 4.0 de los elementos loT con los OT convirtiéndolos
en lloT (Industrial Internet of Things) permite un mejor control de la produccion al ofrecer un
mayor conocimiento de lo que ocurre en las plantas industriales y una sustancial mejora de
la trazabilidad al disponer de mas datos, optimizandose la gestion de equipos, el reparto de
tareas y el mantenimiento predictivo. Ello deja al descubierto una seguridad desfasada en
los dispositivos en relacion con los tiempos que corren.

En este escenario, se ha detectado un notable incremento en los ciberataques dirigidos
contra los sistemas de control industrial, protagonizados principalmente por actores
hacktivistas, poniendo de manifiesto el creciente interés de agentes maliciosos por estos
entornos, que desempefian un papel fundamental en la supervision y gestion de
infraestructuras criticas y esenciales, las cuales estan directamente relacionadas con
sectores estratégicos como los de energia, agua o transporte, cuya interrupciéon podria
provocar un impacto critico e inmediato en el funcionamiento cotidiano de la sociedad.

Atendiendo a esta realidad, el Ministerio del Interior publicé en 2023 la Guia sobre seguridad
en dispositivos 10T, asi como la Guia sobre controles de seguridad en entornos industriales
(ambas disponibles en la pagina web de la OCC), que se enfocaron en la implantacién y
efectos en los sectores estratégicos con implantacion de tecnologia IoT, subrayando la
necesidad de definir un marco de control que garantice la seguridad y privacidad en entornos
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loT, evidenciandose asi la necesidad de aplicacion de una estrategia sélida y proactiva para
evitar convertir cada dispositivo conectado en un punto vulnerable.

En el ambito legislativo, la necesidad de garantizar la ciberseguridad de los dispositivos se
ha abordado con el reciente Reglamento (UE) 2024/2847 relativo a los requisitos
horizontales de ciberseguridad para los productos con elementos digitales, conocido como
Reglamento de Ciberresiliencia, que persigue garantizar la ciberseguridad de los productos
con cualquier elemento digital, tanto software como hardware, por medio de requisitos de
disefio, obligando a los fabricantes a aplicar uno de los principios matrices de la
ciberseguridad, considerar la seguridad desde el comienzo, determinar procesos de gestion
de vulnerabilidades, etc.

Sin embargo, no debe obviarse que la evolucion de las medidas de seguridad de los
dispositivos oT tiene que orientarse no solo al fortalecimiento de estas, sino al acceso legal
de las comunicaciones y datos asociadas a las mismas. En este sentido se viene observando
una tendencia de aumento en el empleo de tecnologias de cifrado por parte de estos
dispositivos que impiden el acceso legal a las comunicaciones.

IDENTIDAD DIGITAL

Una de las muchas ventajas de las tecnologias de la informacién y las comunicaciones es
la interaccion de las personas en el ciberespacio para la gestion de su patrimonio,
operaciones comerciales o tramites con la administracion, de forma que estas se realicen de
una forma inmediata. Pero, a su vez, los mecanismos de identificacion utilizados son el
medio o el fin para las acciones de ciberdelincuentes y vectores de entrada para los
ciberataques.

Espana fue un pais pionero a la hora implementar, en el Documento Nacional de Identidad,
los certificados de firma electrénica y la Unidn Europea, con el Reglamento (UE) 2024/1183,
referido como Reglamento elDAS 2, avanza también decididamente hacia un refuerzo cada
vez mayor de la seguridad de la identidad digital y la autenticacion en linea, de modo que
cada Estado miembro proporcionara al menos una cartera europea de identidad digital
consistente en un medio de identificacion electronica que permita almacenar, gestionar y
validar de forma segura datos de identificacion, emplear firmas electronicas o sellos
electronicos. En este sentido, se considera necesario continuar con la linea de proteccién
que se esta llevando hasta ahora, la cual ha demostrado contar con fuertes mecanismos de
seguridad, garantizando la seguridad en la identidad de los usuarios y su complejidad de ser
vulnerados estos sistemas. Desde este plan se aboga por continuar estableciendo
mecanismos robustos que mantengan la excelencia en esta area.

COMPUTACION CUANTICA

Respecto a esta tecnologia cabe decir que ciertamente aun se encuentra en una fase que
dista de considerarse como generalizada, si bien hay un inequivoco consenso en que se
impondra en los préximos afos respecto a los sistemas empleados en la actualidad en
algunos cometidos especificos. En diciembre de 2022, el Centro Criptolégico Nacional
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sefald en su Guia CCN-TEC 009, Recomendaciones para una_transicion postcuantica
segura que una estimacion razonable se encontraria en un plazo de 20 a 25 afios para que
esta tecnologia estuviera disponible, siendo este lapso de tiempo ciertamente variable en
funcién de los avances en investigacion, algo que ya se esta apreciando con los incipientes
ordenadores cuanticos instalados en Espafia.

Uno de los cometidos idoneos para realizarse por los ordenadores cuanticos es poder
dedicarse con una inusitada eficacia y rapidez a operaciones de criptografia, lo que a su vez
les va a permitir realizar operaciones de descifrado de la informacion encriptada con los
sistemas informaticos convencionales actuales.

Esto ha devenido en un nuevo concepto: almacena ahora y descifra luego (store now,
decrypt later), que consiste en que atacantes capturen informacién encriptada en estos
momentos para que en un futuro ésta pueda desencriptarse mediante ordenadores
cuanticos. Llegado el caso, la informacion susceptible de ser comprometida puede ser tan
critica como la firma electrénica, el cifrado y transmision de documentos confidenciales
estatales o relacionados con los servicios esenciales, etc.

En atencién a esa amenaza, ya se estan desarrollando soluciones, aplicando algoritmos que
sean resistentes a las capacidades de los sistemas cuanticos, la llamada criptografia
postcuantica. Ademas de diferentes actuaciones nacionales ya iniciadas, se puede invocar
en este punto la iniciativa de Europol denominada Quantum Safe Financial Forum - A Call to
Action, que desde ese enfoque proactivo fomenta la cooperacion internacional a través de
proyectos conjuntos para facilitar la transicion hacia una criptografia resistente a la
computacién cuantica.

Como ocurre con otras tecnologias también objeto de este plan, Espafa ya ha publicado la
Estrategia de Tecnologias Cuanticas, donde se resalta el potencial para la ciberseguridad
de estas tecnologias, pero también el riesgo que suponen para la privacidad de las
comunicaciones y la seguridad de los sistemas.

SERVICIOS EN LA NUBE

Los servicios en la nube se han convertido desde hace tiempo en realidad indisociable al
uso de las TIC, ya sea por organismos publicos, empresas o ciudadanos.

La Directiva 2022/2555 (NIS2) define los servicios de computacion en la nube como servicios
digitales “que hacen posible la administracién bajo demanda y el acceso remoto amplio a un
conjunto modulable y elastico de recursos informaticos que se pueden compartir, también
cuando dichos recursos estan distribuidos entre varias ubicaciones”. En esta amplia
definicion, caben las diferentes clasificaciones que habitualmente se hacen de la nube
basadas en su forma de despliegue (nube publica, privada, hibrida o comunitaria); o en su
forma de servicio: infraestructura como servicio (laaS), plataforma como servicio (PaaS) y
software como servicio (SaaS).
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Como ocurre con otras tecnologias, la computacién en la nube, en sus diferentes
modalidades, resulta ambivalente conforme a los beneficios y desventajas que presenta para
la ciberseguridad. Sin embargo, esta contrastado que la migracion de los servicios propios
a los gestionados en la nube, en términos generales, aumenta el porcentaje de deteccién de
los ciberincidentes, disminuyendo consiguientemente su impacto. Esto se debe, no solo por
servicios concretos en la nube destinados a la ciberseguridad (seguridad como servicio),
sino también porque los proveedores de servicios en la nube disponen de unas politicas,
herramientas y procedimientos de ciberseguridad mas robustos y agiles que los de los
usuarios.

Por otro lado, surgen inquietudes como la de depender en gran medida de uno o dos
proveedores de servicios, la aparente falta de control de los datos al alojarse en servidores
ajenos o que un ataque exitoso al proveedor de la nube podria tener un impacto a multiples
clientes, especialmente en el contexto de ataques a la cadena de suministro digital.

CIFRADO DE DATOS Y DE LAS COMUNICACIONES

El cifrado en las tecnologias de la informacion y las comunicaciones, como ya se ha sefialado
anteriormente, es uno de los factores capitales para la ciberseguridad y la proteccion frente
a la cibercriminalidad. En una entidad u organismo no se puede concebir el acceso y
comunicacion de sus datos sensibles sin que se encuentren cifrados mediante sistemas de
encriptacion robustos. Si hace afios era esencial para tratar de garantizar la confidencialidad
y privacidad de los datos y comunicaciones, lo es, mas si cabe, actualmente, cuando los
datos se han convertido en uno de los principales activos, si no el mas valioso, de las
organizaciones y, por tanto, un objetivo prioritario para los ciberatacantes, que aprovechan
los datos exfiltrados en beneficio propio, mediante multiples tipologias delictivas o para
comerciar con ellos en foros y canales con otros ciberdelincuentes.

Asimismo, el uso indebido de esas tecnologias por los delincuentes les resulta
especialmente Util para operar con un grado sustancial de impunidad en el ciberespacio,
dificultando su identificacién y ubicacion real, la obtencion de evidencias legales vy
provocando que medidas procesales tradicionales, como la intervencién legal de las
comunicaciones, devengan practicamente ineficaces.

Entre los métodos de anonimizacion y encriptacion que hacen uso del cifrado de extremo a
extremo (E2EE) de sus comunicaciones destacan las redes privadas virtuales (VPN) v,
yendo un paso mas alla, las bulletproof VPN, disefiadas especificamente para impedir
cualquier medida de interceptacion, asi como conocidas plataformas y aplicaciones
criptograficas de libre acceso. En cuanto al almacenamiento seguro empleado por los
delincuentes hay que tener en cuenta los servidores privados virtuales (VPS) alojados en la
web oscura y el sistema de archivos interplanetario (IPFS), que permite el almacenamiento
distribuido de archivos a través de varios nodos y, al no depender de un servidor centralizado
ni una entidad responsable, dificultan notablemente la monitorizacion, intervencion o retirada
de contenido. En el caso especifico de los Terrorist Operated Websites, se ha documentado
el uso de redes de distribucion de contenidos (CDN) para ocultar la ubicacion real de los
servidores, lo que impide o retrasa su identificacion.
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El informe Common Challenges in Cybercrime de Eurojust y Europol, ademas de reflejar lo

anterior, sefiala la falta de colaboracion de ciertos paises donde se pierde el rastro en la
investigacion policial y la necesidad de lograr la colaboracion de proveedores de servicios
digitales cuyos servicios son empleados por los delincuentes.

Igualmente, hay que senalar el uso especifico de los ciberdelincuentes de la criptografia para
la comision de uno de los ciberdelitos mas preocupantes, el ransomware.

Es por todo ello por lo que deben potenciarse medidas que redunden en un aumento de la
seguridad al permitir el acceso legal a las comunicaciones, pero que a la vez estén basadas
en la potenciacion del aumento de la privacidad de los usuarios. Debe encontrarse por tanto
un equilibrio entre privacidad y seguridad, articulando soluciones tecnoldgicas y evoluciones
normativas que fomenten el desarrollo de soluciones que mejoren el cifrado de las
comunicaciones, pero que a su vez permitan el acceso en claro al contenido cuando asi sea
estipulado legalmente.
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4 TENDENCIAS OBSERVADAS EN LA CIBERCRIMINALIDAD, LA
CIBERSEGURIDAD Y LA DESINFORMACION

CIBERCRIMINALIDAD

Tomando como referencia la Convencién de las Naciones Unidas contra la
Ciberdelincuencia, la ciberdelincuencia se refiere a conductas tipificadas penalmente
cometidas mediante o contra las tecnologias de la informacion y las comunicaciones con
multiples fines.

Precisamente esa amplitud de diversidad comisiva es una de las razones por las que los
hechos conocidos relacionados con la cibercriminalidad son un problema creciente para
todos los paises y, Espafia, al igual que el conjunto de los estados de la UE, no escapa de
esa realidad objetiva. Los sucesivos informes anuales sobre la evolucién de la
cibercriminalidad publicados por el Ministerio del Interior han venido constatando en nuestro
pais esa tendencia observada también en el ambito internacional. No obstante, las cifras
correspondientes a 2024 reflejaron, por primera vez, una interrupcion de esta tendencia
alcista, con un total de 464.801 infracciones penales en el ambito cibernético, lo que supuso
un descenso del 1,6 % respecto al afio anterior. Sin embargo, los datos de 2025 muestran
una reanudacion del crecimiento, alcanzando las 488.426 infracciones penales, lo que
confirma el caracter coyuntural de dicha disminucién y la continuidad de la tendencia
ascendente a medio plazo.

Evolucion cibercriminalidad 2019 - 2025
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Grafico 1. Evolucion cibercriminalidad 2019 — 2025. Fuente: Sistema Estadistico de Criminalidad (SEC)

Cabe resaltar que, del resultado final de las investigaciones llevadas a cabo por los cuerpos
policiales con relacién al numero de denuncias presentadas, se puede llegar a presumir la
existencia de una “cifra negra u oculta” asociada a la cibercriminalidad en sus diferentes
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ambitos, como pueden ser las estafas, el fenédmeno de los contenidos de abuso sexual
infantil, los delitos de odio o los padecidos por las mujeres victimas de violencia de género
0 acoso sexual en linea.

Otra de las problematicas de la cibercriminalidad, relacionada en parte con la mencionada
transnacionalidad o la afectacion a multiples victimas con una sola accion, viene referida a
coémo las fuerzas y cuerpos de seguridad han de redistribuir sus capacidades para afrontar
un gran numero de investigaciones en las que el unico vinculo con la demarcacién policial
es que la victima denuncia en esa localidad, encontrandose el autor o autores, junto con los
medios de prueba y una posible multitud de victimas relacionadas, en otras localidades del
territorio nacional o el extranjero. Ello provoca una descompensacion en los recursos y
sobrecarga en esas unidades policiales, afectando a su eficacia tanto en las investigaciones
del ambito de la cibercriminalidad como en el resto de sus labores fundamentales para
garantizar la seguridad publica.

Aunque son multiples los tipos de ciberdelitos, seguidamente se pone el foco en aquellas
tendencias delictivas mas relevantes en estos momentos, pero sin desatender el resto por
este plan estratégico.

Estafas a través de las TIC

Dentro de la cibercriminalidad, las estafas informaticas siguen siendo la modalidad delictiva
predominante, representando casi el 88% del total de infracciones con un total de 429. 677
hechos conocidos en 2025.

HECHOS CONOCIDOS 2021 2022 2023 2024 2025

5.342 5.578 7.367 9.773 13.753
AMENAZAS Y COACCIONES 17.319  15.982 17.472 17.738 18.194
CONTRAELHONOR 1.426 1.191 1.174 1.128 1.173
CONIRAPROPIEDAD INDUST./INTELEC. 137 114 117 227 145
DELTOS SEXUALES 1.628 1.646 1.804 1.676 2.031
FALSIFICACION INFORMATICA 10.476  12.569 15.137 19.492  21.690
FRAUDE INFORMATICO 267.011 335.995 427.448 412.850 429.677

2.138 1.662 1.741 1.917
TOTALHECHOS CONOCIDOS 305.477 374.737 472.260 464.801

Tabla 1. Evolucion de la cibercriminalidad en Espafa. Fuente: SEC

1.763
488.426
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Grafico 2. Hechos conocidos sobre la cibercriminalidad en Espaia en el aiio 2025. Fuente SEC

Por su parte, el informe SOCTA 2025 de Europol situa el fraude en linea como el sector en
mas rapida expansion de la delincuencia organizada, en parte gracias al impulso que ha
supuesto la inteligencia artificial y la automatizacion de los procesos que les permite lanzar
campanas masivas, a la par que sofisticadas. Preocupa también la doble victimizacion que
sufren los particulares a los que, tras ser estafados los delincuentes, aprovechan sus datos
para cometer otros fraudes y en ocasiones pueden llegar incluso a ser encausados en
procesos penales como posibles autores de esos otros fraudes hasta que se puede
determinar que sus datos de identidad fueron usurpados.

Atendiendo a las distintas modalidades de fraude en linea, segun el IOCTA de 2025 y el
informe de ENISA Threat Landscape 2025, el phishing continla siendo el vector de ataque
mas frecuente (aunque con un impacto efectivo que ronda el 25% de los intentos) y toma
forma en campafas contra ciudadanos y empresas de indole tanto publica como privada.
Los ataques de tipo phishing utilizan frecuentemente técnicas de suplantacion de identidad
personal, social o comercial, conocidas como spoofing, y se puede catalogar en diferentes
modalidades mas concretas.

En particular, el smishing (fraude cometido a través de mensajes cortos de texto) segun ese
mismo informe, en su edicién de 2024, fue el tipo de phishing mas comunmente utilizado,
destacandose también el incremento de hechos cometidos a través de cdodigos QR (el
llamado quishing) del que se esta generalizando en forma de pegatina en parquimetros
sobre los cédigos legitimos o en plataformas de ventas en linea para la supuesta verificacion
de la cuenta o como sefuelo para cobrar el importe de un producto vendido a través de
dichas plataformas.

Otro fendmeno al alza es el denominado vishing, que resulta similar a los anteriores, y donde
se suplanta la identidad de otra persona para ganar la confianza de la victima por via
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telefonica. Este modus operandi se apoya, en ocasiones, en técnicas de ingenieria social,
ya que el conocimiento previo de la situacion de la victima favorece que el engafio sea
creible, y a ello se afiade en ocasiones inteligencia artificial para emular la voz de una
persona de confianza para garantizar el engano.

Como respuesta especifica al vishing y al smishing mediante utilizacién de técnicas de
spoofing, en marzo de 2025 se ha publicado la Orden TDF/149/2025 por la que se
establecen medidas para combatir las estafas de suplantacion de identidad a través de
llamadas telefénicas y mensajes de texto fraudulentos y para garantizar la identificacion de
la numeracion utilizada para la prestacion de servicios de atencién al cliente y realizacion de
llamadas comerciales no solicitadas. Esta orden permite bloquear de manera preventiva las
comunicaciones que, por ejemplo, alteren el identificador de la linea llamante o el cédigo
numeérico de los SMS, ademas de asegurar la identificacion de los servicios de atencion al
cliente y las llamadas comerciales.

Mientras que las anteriores modalidades suelen darse de forma colectiva, el correo
electronico empresarial comprometido (BEC, por sus siglas en inglés) es un tipo de fraude
que guarda muchas similitudes con el spear phishing, dirigido especificamente a un
empleado de una empresa en el que los ciberdelincuentes, mediante la utilizacion de
técnicas de suplantacion de identidad, ingenieria social, compromiso de cuentas de correo,
0 una combinacién de ellas, logran inducir a la victima a realizar transferencias de dinero o
divulgar informacién confidencial. Ejemplos clasicos de este tipo de estafas son el conocido
como fraude al CEO (whaling) o el cambio fraudulento de cuentas de pago.

Otro tipo de fraude destacado es la “sextorsion”, en el que las victimas, generalmente
varones, son contactadas a través de las redes sociales, a las que terminan convenciendo
para llevar a cabo una videollamada en la que se acaba realizando cibersexo, grabandose
la misma y utilizdndose las imagenes para posteriormente extorsionar con su publicacion.
Se trata de tipos de fraude que, debido a la verglienza que en ocasiones sienten las victimas,
no resulta denunciado en la totalidad de las ocasiones, engrosando de este modo la cifra
negra de los ciberdelitos.

Igualmente resefable es el uso de las cadenas de bloques en el despliegue de contratos
inteligentes utilizados para la automatizacién de fraudes o esquemas piramidales en el
marco de las finanzas descentralizadas (DeFi).

Crimen como servicio

El crimen como servicio (CaaS, crime as a service) no ha dejado de crecer en los foros de
la web oscura, ni en su oferta ni en su demanda. El CaaS consiste en que ciberdelincuentes
ofrecen a otros delincuentes, con o sin conocimientos técnicos, la comisién de diferentes
tipos de ciberdelitos, herramientas ya desarrolladas para su realizacion, alojamiento seguro
de activos o proxys, entre otros servicios.
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Asimismo, el IOCTA 2025 refiere que el comercio de datos robados se esta convirtiendo en
la principal amenaza relacionada con el crimen como servicio. También llama la atencion
ese informe sobre las herramientas y servicios basados en inteligencia artificial y los modelos
de lenguaje de gran tamafo (LLM), los cuales estan siendo cada vez mas ofertados en este
tipo de mercado criminal.

Otro ejemplo claro de la evolucién y especializacion de la cibercriminalidad en esta
modalidad de Caa$S es la gran variedad de modalidades ofertadas, pudiendo destacar aqui
al menos estas:

e Ransomware como servicio (RaaS): Los creadores de ransomware ofrecen su
software malicioso a "afiliados" que lo despliegan contra objetivos. Si se paga el
rescate, los beneficios se comparten entre el creador y el afiliado.

e Ataques de denegacioén de servicio distribuido como servicio (DDoSaaS): se alquilan
botnets (redes de dispositivos infectados) para lanzar ataques de trafico masivos
contra sitios web o servicios en linea. La tarifa depende de la duracion e intensidad
del ataque.

e Malware como servicio (MaaS): se venden kits de malware prefabricados o
herramientas para crear virus, troyanos y otros softwares maliciosos. El informe de
Ciberamenazas y tendencias 2025 del CCN-CERT refiere que esta fue una de las
principales amenazas, por lo que facilita a los actores hostiles la capacidad de crear
y distribuir campanas sin necesidad de un alto nivel técnico.

e Phishing como servicio (PhaaS): se proporcionan kits completos para llevar a cabo
campanfas de phishing, incluyendo plantillas de correo electronico falsas, paginas de
inicio de sesién fraudulentas y listas de posibles victimas.

e Robo de credenciales como servicio: se ofrecen servicios para robar nombres de
usuario y contrasefas, que luego pueden utilizarse para accesos no autorizados o
venderse en la web oscura.

e Explotacion de vulnerabilidades como servicio (EaaS): se venden o alquilan exploits
(codigos que aprovechan fallos de seguridad en software o sistemas para facilitar la
intrusion).

e Infraestructura como servicio (laaS) para actividades maliciosas: incluye el alquiler
de servidores anonimos, servicios de VPN o alojamiento seguros que ignoran las
solicitudes de las autoridades para alojar malware o coordinar ataques.

Delitos de odio

La Agencia de los Derechos Fundamentales de la Unidon Europea (FRA) publicé en junio de
2025 su Informe sobre los Derechos Fundamentales 2025, destacando un incremento de
mensajes de odio en linea. La FRA advierte que esta violencia digital no solo dana
psicologicamente a las personas afectadas, sino que también refuerza estereotipos y
normaliza actitudes discriminatorias, especialmente entre la poblacion mas joven vy
vulnerable a la desinformacion.
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En Espana, como refleja la Oficina Nacional de Lucha Contra los Delitos de Odio (ONDOD)
del Ministerio del Interior en su Informe de la encuesta sobre delitos de odio 2024, los delitos
de odio estan motivados por prejuicios hacia la raza, religion, orientacion sexual, identidad
de género, discapacidad u otras caracteristicas intrinsecas de las personas. Pero a la
gravedad de estos tipos de delitos y su impacto en las personas y en la convivencia
ciudadana, hay que afadir su notable incidencia, ya que, como refleja ese informe, del total
de 1025 personas encuestadas, 602 contestaron que habian sido victimas de, al menos, un
delito de odio, en el periodo analizado de 2019 a 2024. Llamando en este sentido la atencién
la cifra oculta de delitos, pues se estima que solo se denuncian alrededor de un 7% de los
hechos cometidos.

En cuanto a la vertiente digital de estos delitos, cabe senalar que los cometidos a través de
internet y redes sociales suponen un 10,99% del total de delitos de odio. Por otra parte, un
67,4% del total de victimas ha sufrido amenazas en linea en 5 0 mas ocasiones entre 2019
y 2024. Ademas, segun recoge el Informe sobre la evolucién de delitos e incidentes de odio
en Espafa 2024, los delitos de odio cometidos a través de internet y redes sociales se han
distribuido el citado afio de la siguiente manera:
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Grafico 3. Delitos de odio cometidos a través de internet y redes sociales en 2024. Fuente ONDOD

Asimismo, entre los hechos conocidos relativos a los delitos de odio que se hayan podido
cometer a través de internet o redes sociales, los ambitos de orientacion sexual e identidad
de género y racismo/xenofobia son los que mostraron mayor incidencia en 2024. Entre los
que mas han aumentado con respecto al afio anterior destaca el antisemitismo, que presenta
una variacion del 57,14%.
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https://www.interior.gob.es/opencms/export/sites/default/.galleries/galeria-de-prensa/documentos-y-multimedia/balances-e-informes/2024/2024-INFORME_2024_Delitos_incidencias-_odio.pdf

CATEGORIA 2023 2024  Var. %24/23

Antigitanismo 17 4 -76,47%
Antisemitismo 7 11 57,14%
Aporofobia 2 2 0,00%
Creencias o practicas religiosas 4 4 0,00%
Disfobia 12 10 -16,67%
Discriminacion generacional 3 2 -33,33%
Discriminacion por razon de enfermedad 2 0 -100,00%
Discriminacion por razon de sexo/género 18 18 0,00%
Ideologia 58 31 -46,55%
Islamofobia — 2 —
Orientacion sexual e identidad de género 58 71 22.41%
Racismo/xenofobia 38 56 47,37%

TOTALDELITOS -3,65%

INFRAC.ADM. YRESTO DE INCIDENTES 0,00%
TOTALDELITOS E INCIDENTES DE ODIO -3,59%

Tabla 2. Delitos de odio conocidos cometidos a través de internet y redes sociales. Fuente ONDOD

Para hacer frente a esta situacién, desde 2019 el Ministerio del Interior ha ido publicando
diferentes planes de accion, siendo el ultimo el lll Plan de Accién de Lucha contra los Delitos
de Odio 2025-2028, aprobado a través de la Instruccién 6/2025 de la Secretaria de Estado
de Seguridad el 24 de marzo de 2025 y que destaca la importancia de prevenir y perseguir
estos delitos en el ciberespacio. En la misma linea se encuentra el Real Decreto 360/2025,
que modifica la estructura del Ministerio de Igualdad, que establece una serie de previsiones
para la puesta en marcha de la Autoridad Independiente para la Igualdad de Trato y la No
Discriminacion, la cual tiene encomendada la proteccion frente a la discriminacion vy
promocioén del cumplimiento de la legislacion, fortaleciendo las medidas de prevencién y el
fomento de las denuncias de discurso de odio.

Propaganda terrorista y extremista violenta en linea

El uso del ciberespacio por parte de grupos terroristas y extremistas violentos para la difusién
de propaganda, captacion, radicalizacién y motivacién para la comision de ataques
terroristas se ha constituido como una de las amenazas que reviste una creciente
preocupacion en la UE. Segun el TE-SAT 2025 de Europol esas organizaciones emplean
plataformas en linea, redes sociales, aplicaciones de mensajeria cifrada (E2EE), foros en
videojuegos y metaversos. Asimismo, tecnologias como la inteligencia artificial generativa
para amplificar su alcance, sofisticar sus mensajes mediante deepfakes, la creacion de
usuarios ficticios o el empleo de chatbots entrenados con retdrica terrorista y extremista.

La propaganda yihadista sigue siendo la mas activa. Sin embargo, entre los jovenes
radicalizados se observa una creciente flexibilidad ideolégica y mezcla de narrativas. Esta
convergencia incluye puntos comunes con el extremismo, como el rechazo a las autoridades,
posturas anti-LGBTQ+ y una fascinacion compartida por la violencia que es justificada por
teorias conspirativas.
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https://oficinanacional-delitosdeodio.ses.mir.es/publico/ONDOD/dam/jcr:774f45b5-6977-4403-afe3-0fa0ff1a7cdf/III%20PLAN%20DE%20ACCI%C3%93N%20CONTRA%20LOS%20DELITOS%20DE%20ODIO.pdf
https://oficinanacional-delitosdeodio.ses.mir.es/publico/ONDOD/dam/jcr:774f45b5-6977-4403-afe3-0fa0ff1a7cdf/III%20PLAN%20DE%20ACCI%C3%93N%20CONTRA%20LOS%20DELITOS%20DE%20ODIO.pdf
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https://www.europol.europa.eu/cms/sites/default/files/documents/EU_TE-SAT_2025.pdf

Las estadisticas relativas a las operaciones antiterroristas en Espafia permiten constatar un
aumento significativo de los delitos vinculados a la propaganda terrorista en linea.
Concretamente entre el afo 2023 y 2025 se pas6 de 45 a 78 detenidos por ese motivo,
siendo 100 el total de detenciones por terrorismo en 2025. Este incremento se concentré en
detenidos por adoctrinamiento y autoadoctrinamiento, mientras que el enaltecimiento se
mantuvo estable, lo que apunta a la consolidaciéon de dinamicas individuales y de captacion
en este ambito.

Esta evolucion refuerza la necesidad de impulsar la educacion digital, mejorar la deteccion
precoz de los procesos de radicalizacion e intervenir de forma mas decidida en entornos
digitales, todo ello conforme a las estrategias de prevencién y lucha contra el terrorismo y el
extremismo violento tanto a nivel nacional como europeo.

En el plano legislativo hay que mencionar el Reglamento (UE) 2021/784 relativo a la
prevencion de la difusion de contenidos terroristas en linea (conocido como Reglamento
TCO), que obliga a las plataformas a eliminar dichos contenidos en el plazo maximo de una
hora desde su notificacion por una autoridad competente. Espafia, a través de la Unidad
Nacional de Retirada de Contenidos llicitos en Internet (UNECI), érgano dependiente del
Centro de Inteligencia contra el Terrorismo y el Crimen Organizado (CITCO), ha sido
especialmente activa en la aplicacién de ese reglamento. Estas actuaciones se enmarcan
ademas en la Estrategia Nacional contra el Terrorismo y se coordina con Europol a través
de su Unidad de Referencia de Internet (IRU). Los mecanismos del Reglamento TCO se ven
a su vez complementados con los de colaboracién voluntaria de notificaciones (referrals) a
las plataformas digitales para solicitar la retirada de contenidos que contravienen sus
términos de servicio.

Contenidos de abuso sexual infantil y otras amenazas contra los
menores

La explotacion sexual en linea de los menores es uno de los ciberdelitos que mas
preocupacion suscita por el bien juridico afectado y como tal aparece referenciado en
diferentes documentos, destacando los ultimos IOCTA y el SOCTA 2025. Por esta razén,
entre otras muchas acciones, en el plano legislativo ya se cuenta con la propuesta del
Reglamento (UE) por el que se establecen normas para prevenir y combatir el abuso sexual
de los menores y el borrador de la Directiva 2024 de la UE sobre la lucha contra el abuso y
la_explotacion sexual infantil, que prevén unas normas minimas para definir nuevos tipos
penales, reforzandose ademas las medidas de prevencion y proteccion a las victimas y
haciendo hincapié en la promocién de programas educativos y campafias de concienciacion
para la prevencion de estos ilicitos que los diferentes estados miembros deberan
implementar.

El contenido de abuso sexual infantil (CSAM, child sexual abuse material) es diverso:

e Puede darse por la produccion mediante la agresion directa del menor y posterior
difusion de las imagenes y videos obtenidos.
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e Creacion de imagenes virtuales sexuales de menores (sintéticas), infantilizacién de
imagenes reales de adultos o modificaciéon de imagenes reales de menores con
aplicaciones “nudificadoras” deepfake empleando inteligencia artificial generativa, lo
que a su vez puede conllevar ciberacoso.

e Mediante la autogeneracion por el propio menor que es extorsionado para ello tras
ganarse su confianza y ulterior engafo por el delincuente.

e EI mero consumo y/o intercambio de ese material, ademas de su visionado en
streaming.

e Supuestos de induccién online a la prostitucion de menores.

En funcién de esas modalidades, las caracteristicas y medios para su comision varian. No
obstante, hay elementos comunes, como la difusién e intercambio del material en
plataformas de comunicacién cifrada de extremo a extremo (E2EE) o en foros de la web
oscura, donde ademas se comparten tacticas y medidas para tratar de eludir las
investigaciones policiales. Asimismo, los administradores de esos foros, como medida de
contingencia ante la eventualidad de que el foro pueda ser intervenido por las fuerzas y
cuerpos de seguridad, mantienen copias de seguridad y replican su contenido en otros
alojamientos.

La inmensa mayoria de las operaciones policiales surgen por investigaciones proactivas sin
que haya mediado denuncia de las victimas ni de su entorno, lo que claramente apunta a
que se trata de una tipologia delictiva que adolece de una gran cifra negra.

También hay que resefar que el incremento notable de la generacion de CSAM mediante la
inteligencia artificial generativa esta dificultando la actuacién de las fuerzas policiales para
discernir e identificar a las victimas reales y sus explotadores.

Por otro lado, en relacion con los delitos de acoso a menores y cometidos por otros menores,
igualmente preocupante resulta el hecho de que, en no pocas ocasiones, en las aplicaciones
de mensajeria, plataformas de videojuegos o redes sociales, este acoso replica el del plano
fisico, de tal modo que la victima sufre un hostigamiento permanente e incluso cuando se
encuentra en su hogar, lo que reduce significativamente el espacio de seguridad del menor
e incrementa enormemente el impacto de la victimizacion.

En este sentido, hay que mencionar el Plan de Accién contra el Ciberbullying de la UE (2026),
que pone de relieve que uno de cada seis menores en Europa reconoce haber sido victima
de ciberacoso, mientras que uno de cada ocho admite haberlo ejercido contra otros. Para
paliar esta situacion, ofrece una respuesta coordinada ante comportamientos reiterados de
humillacion o exclusion digital e impulsa medidas para facilitar la denuncia y preservacion de
evidencias, asi como para la deteccion y retirada prioritaria de contenidos de acoso ilegal.

Finalmente, otra de las multiples amenazas para los menores en ese entorno digital es la
incitacion y promocion de conductas autolesivas para la comision del suicidio o fomentando
los trastornos de la conducta alimentaria. Tanto es asi, que el legislador ha incluido nuevos
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delitos especificos para responder a estas conductas por medio de la Ley Organica 8/2021
de proteccion integral a la infancia y la adolescencia frente a la violencia.

CIBERSEGURIDAD

El Reglamento UE sobre la ciberseguridad la define como el conjunto de las actividades
necesarias para la proteccion de las redes y sistemas de informacién, de los usuarios de
tales sistemas y de otras personas afectadas por las ciberamenazas.

Al igual que el fendmeno de la cibercriminalidad, los ciberataques que amenazan a nuestras
entidades esenciales e importantes tienen un importante componente internacional y, por
este motivo, se dan grandes semejanzas en las tendencias de esas ciberamenazas con los
paises de nuestro entorno geopolitico, especialmente con los otros miembros de la Union
Europea.

Diversos informes sefialan que las entidades europeas afrontan el riesgo de ser atacadas
por ciberdelincuentes, hacktivistas o actores alineados con Estados, con la posibilidad real
de sufrir disrupciones significativas, destacando la creciente sofisticacion y complejidad de
las amenazas de tipo légico. En esta misma linea, el ENISA Threat Landscape Report 2025,
publicado por CERT-EU sefala que ha habido un incremento en el numero de ataques de
denegacion de servicio sobre otro tipo de ataques, todo ello desde un punto de vista
meramente cuantitativo. Por otro lado, el ransomware sigue siendo una amenaza critica
debido a su impacto y evoluciona hacia modelos mas sofisticados y dificiles de mitigar.

Ademas, muchos de los ciberataques acontecidos durante el periodo analizado en dicho
informe (julio 2024-junio 2025) estuvieron estrechamente vinculados a acontecimientos
mundiales, especialmente periodos electorales, conflictos armados y otros eventos
internacionales, que actuaron como catalizadores de una amplia gama de actividades
cibernéticas ofensivas.

Siguiendo en el contexto europeo, el EU Cybersecurity Index 2024 analiza la situacion en
ciberseguridad de los Estados miembros, resaltando la madurez de Espafia en el desarrollo
de politicas de conocimiento y gestion de los riesgos nacionales. Sin embargo, identifica
nuevos retos en la cooperacion operativa y la ciberseguridad en la industria privada, donde
se necesitan mayores inversiones y mejoras en la gobernanza, algo que el actual
anteproyecto de trasposicion de la Directiva NIS 2 pretende solventar.

Igualmente, el informe de Indicadores para la Mejora de la Ciberresiliencia (IMC) de 2025,
llevado a cabo conjuntamente por la OCC e INCIBE, indica un adecuado grado de madurez
de la ciberseguridad de los operadores de servicios esenciales, con una progresion positiva,
aunque con algunos margenes de mejora.

Tomando como referencia esos y otros documentos, como el informe de Ciberamenazas y
tendencias 2025 del CCN-CERT, en este apartado se analizan las principales amenazas en
este ambito.
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Cadena de suministro

Los avances y consolidacion de la madurez en materia de ciberseguridad de las entidades
esenciales, especialmente las consideradas criticas, han provocado un creciente interés por
los atacantes en explotar vias alternativas donde las medidas de seguridad no sean tan
robustas, como son los proveedores externos de servicios de software y hardware a esas
entidades, lo que se denomina la cadena de suministro.

Los ataques a la cadena de suministro han evolucionado en su complejidad y sofisticacion,
pasando de simples accesos no autorizados a compromisos persistentes de procesos de
desarrollo, integracion y actualizacion de software. Del mismo modo que los atacantes ya no
se limitan a buscar vulnerabilidades en los proveedores sino que persiguen insertar cédigo
malicioso en fases tempranas del ciclo de vida de los productos.

Como consecuencia de diferentes ciberataques con un impacto significativo a nivel global,
el legislador ha dado pasos para responder a esa situacion, pudiendo ser los ejemplos mas
significativos: las pautas contenidas en la Directiva NIS 2, el Reglamento UE de
Ciberresiliencia o el Esquema Nacional de Seguridad, ademas del estandar internacional
ISO 27001, que incluye controles especificos para gestionar los riesgos de seguridad de la
informacién en la cadena de suministro.

Por ende, las entidades han de evaluar adecuadamente los productos, servicios y procesos
que sus proveedores van a prestarles con vistas a evitar, con las medidas adecuadas, que
estos se conviertan en el vector de entrada de los atacantes debido a sus vulnerabilidades.
Lo que cada vez adquiere mayor importancia pues, como refiere el ENISA Threat Landscape
2025, se desvelaron 42.595 nuevas vulnerabilidades durante el periodo del informe, lo que
supone un aumento del 27% respecto al afio anterior. De estas vulnerabilidades el 7% eran
criticas (2.981) y el 26 % altas (11.074).

Igualmente significativo resulta que la mencionada Directiva NIS 2 impone a los Estados
miembros que en sus respectivas estrategias nacionales de ciberseguridad contemplen
politicas para abordar la ciberseguridad en la cadena de suministro. Por lo que, abundando
en lo anterior, esta estrategia del Ministerio del Interior ha de responder en el ambito de sus
competencias a este reto.

Denegacion distribuida de servicio (DDoS)

Como refleja ENISA en sus recientes informes, la amenaza mas notable para la
disponibilidad de los sistemas y redes es la denegacién de servicio distribuida (DDoS), que
ha crecido por el aumento global del hacktivismo (en gran medida motivado por el apoyo de
la Unién Europea a Ucrania), asi como por nuevas modalidades de comisiéon, como la
denegacion de servicio distribuido como servicio (DDoSaaS). Todo ello tiene su
correspondencia al ser el tipo de ciberataque mas denunciado.

El DDoS, a diferencia de la denegacién de servicio (DoS), es un tipo de ataque que para
interrumpir el funcionamiento normal del servicio se vale de multiples fuentes para
sobrecargar la red con un gran nimero de peticiones, llegando a colapsarlo. Estas fuentes
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pueden ser equipos de terceros controlados mediante un malware (botnets) o con la
participacién voluntaria de hacktivistas coordinados por el atacante.

Técnicamente se esta observando que los DDoS estan valiéndose de la inteligencia artificial
para adaptarse dinamicamente a la respuesta defensiva observada, asi como para el control
del despliegue de las botnets. Por otro lado, se esta constatando una preferencia por los
ataques dirigidos a la capa de aplicacién de las redes, dado que el trafico malicioso a nivel
de aplicacion se disfraza de trafico legitimo, lo que dificulta su identificacion mediante las
soluciones de proteccion convencionales.

Defacement Intrusion
0,1% 17,8%

Desconocido
5%

Grafico 4. Incidentes en la UE desde el 1 de julio de 2024 hasta el 31 de junio de 2025. Fuente ENISA

En consonancia con los datos del Grafico 4 proveniente del informe ENISA Threat
Landscape 2025, este informe también refleja como los DDoS suponen el 96,2% de los
ataques sufridos por las administraciones publicas, el 87,6% del sector transportes y el
83,5% del sector financiero.

Aunque sus efectos a largo plazo no son tan dafiinos como los del ransomware o tan
sensibles como las exfiltraciones de datos, un ataque DDoS exitoso puede paralizar las
operaciones de una entidad, provocar pérdidas econdémicas directas debido a la falta de
continuidad de negocio, el coste para la recuperacion del mismo, a lo que hay que afadir
posibles sanciones por incumplir la diversa normativa y el posible dafio reputacional. Pero
en el caso de que las entidades atacadas sean operadores de servicios esenciales la
finalidad también puede ser buscar la desestabilizacion e incluso sembrar el panico en la
poblacion.

Adicionalmente, el volumen de estos ataques puede causar un cierto nivel de alarma social

e importantes dafos reputacionales a las entidades que los sufren, especialmente si se
combinan con acciones desinformativas que magnifiquen sus efectos.
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Ransomware

La Union Internacional de Telecomunicaciones (ITU), dependiente de las Naciones Unidas,
en su ultimo indice Global de Cibersequridad, ENISA, Europol o el CCN-CERT, en sus
informes, advierten que el ransomware supone uno de los principales desafios actuales para
la ciberseguridad, principalmente por su caracter altamente disruptivo para las
organizaciones cuando estos ciberataques logran tener impacto.

Como viene a definir el Real Decreto 43/2021, el ransomware es aquel malware que infecta
un sistema de informacién, de modo que el usuario es incapaz de acceder a los datos
almacenados, para recibir una comunicacién en la que se le coacciona para pagar una
recompensa que permita acceder al sistema y a los archivos bloqueados. A esta definicion
hay que afadir que, en la actualidad, la practica totalidad de los ataques de ransomware
llevan aparejada una exfiltracion de informacion previa de informacion de la entidad y la
subsiguiente doble extorsidén, con la amenaza de hacer publicos los datos o su venta en la
web oscura, aumentando aun mas la ganancia y el perjuicio causado.

El potencial y sustancial lucro dimanante de esta actividad ha conllevado que el ransomware
como servicio (RaaS) sea cada vez mas frecuente. También se ha detectado la tendencia
de una afectacion, cada vez mayor, de pequefas y medianas empresas, debido a que
adolecen de un menor grado de ciberseguridad, ademas de poseer datos sensibles de sus
clientes, incluida la informacion de tarjetas bancarias y medios de pago.

Segun los datos obtenidos del Sistema Estadistico de Criminalidad del Ministerio del Interior,
y como refleja el Informe sobre la Cibercriminalidad en Espafia correspondiente a 2024, los
ataques de ransomware han disminuido notablemente, puesto que en el afno 2023 fueron
326 casos, mientras que en 2024 y 2025 se han mantenido en 260.

Igualmente, resulta resenable la resiliencia de las organizaciones criminales dedicadas
especificamente al ransomware, ya que, a pesar de las operaciones policiales
internacionales que han conseguido desmantelarlas, estas han sido sustituidas rapidamente
por otras o incluso han conseguido reponerse. Y como afiadido a lo anterior, se aprecia que
también los ciberdelincuentes, los hacktivistas y los grupos APT estan recurriendo al
ransomware para sus satisfacer sus intenciones.

Ciberataques a infraestructuras criticas y operadores de servicios
esenciales

Los ataques sufridos por estas entidades van mas alla del perjuicio econémico y reputacional
propio o los que se puedan derivar a sus clientes, como son el robo o publicaciéon de sus
datos personales. La naturaleza esencial de estas entidades para la sociedad, en ocasiones
puede conllevar una amenaza para la seguridad nacional, por lo que, llegado el caso, podria
encuadrase en el ciberterrorismo, si se dan asimismo los requisitos previstos en el Cédigo
Penal.
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Otro aspecto caracteristico de estas entidades son las semejanzas que se dan entre Espana
y el resto de los paises de la Unidon Europea al contar con los mismos sectores estratégicos
de base, gracias a la armonizacion de la Directiva NIS y NIS 2, sucesivamente. Esta
armonizacién permite conocer el estado de situacion de la ciberseguridad en esos sectores,
ya sea forma individualizada nacional o comunitaria y responder a sus riesgos y amenazas
de forma mas coordinada y eficaz.

Una de las herramientas con las que se cuenta es el Sistema de Notificacién y Andlisis de
Incidentes de Ciberseguridad (CIRAS), en el que ENISA muestra de forma comprensiva los
incidentes de ciberseguridad con impacto significativo acaecidos en los operadores de
servicios esenciales identificados como criticos en toda la Union. EI CIRAS se ve
complementado por el informe ENISA Threat Landscape 2025, que recopild, entre el 1 de
julio de 2024 y el 31 de junio de 2025, 4875 incidentes, correspondiendo un 53,7% a
operadores de servicios esenciales conforme a la Directiva NIS 2. Ordenando esos
incidentes por sectores, los mas afectados en la Unidn Europea son la administracion publica
(38,2%), el sector del transporte (7,5%), el de la infraestructura y los servicios digitales
(4,8%) y el sector financiero (4,5%).

Por otro lado, atendiendo a la tipologia de ataque, CIRAS destaca los ataques de denegacion
distribuida de servicio (DDoS) como el mas frecuente, lo que refleja su uso como medio
preferido de interrupcion de servicio. Le siguen con mucha menor incidencia el ransomware
(6%), la explotacién de vulnerabilidades (4%) o el uso de malware (3%), entre otros.

En relacién con los incidentes en operadores de servicios esenciales identificados como
criticos, gestionados por la Oficina de Coordinacién de Ciberseguridad (OCC) del Ministerio
del Interior, con niveles de peligrosidad o impacto alto o superior, y en el marco de la
Instruccion nacional de notificacion y gestidn de ciberincidentes, contenida en el anexo del
Real Decreto 43/2021 que desarrolla el Real Decreto-ley 12/2018 de sequridad de las redes
y sistemas de informacion, se obtienen las siguientes graficas:
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Grafico 5. Distribucion de incidentes en operadores de servicios esenciales identificados como
criticos por tipologia en Espaia en 2025. Fuente OCC

El mayor porcentaje corresponde a incidentes que afectan al compromiso de la informacién
(32%), seguidos por los relativos a la disponibilidad (31%), mientras que el resto de las
tipologias delictivas representan una proporcion inferior.

Administracion
8%

Transporte
42%

Industria
nuclear
3%

Sistema tributario y Industria
financiero quimica
o,
16% 8% 5%

Grafico 6. Distribucion de ciberataques segun el sector estratégico en 2025. Fuente OCC

En lo referente a los operadores de servicios esenciales mas atacados, conforme al sector
estratégico en el que desarrollan su actividad, la OCC observa que son los sectores del
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transporte y de la energia donde existe una mayor incidencia, destacando que el sector del
transporte aglutina el 42% del total de ciberataques a los operadores de servicios esenciales.

Adicionalmente, cabe destacar que hay que poner especial atencion en las entidades de los
sectores que emplean dispositivos de tecnologia de operacién (OT) en sus sistemas de
control industrial que, como ya se explicado con anterioridad, suponen un grave riesgo al ser
mas susceptibles de ser atacados al no contar con unas medidas de ciberseguridad robustas
y que estan siendo un objetivo cada vez mas frecuente por parte de grupos hacktivistas.

Asimismo, resultan relevantes las redes de quinta generacion (5G) por su repercusion en las
entidades esenciales en las que la ciberseguridad en su uso resulta capital, por lo que se ha
publicado el Esquema Nacional de Seguridad de redes y servicios 5G por medio del RD
443/2024.

DESINFORMACION

La desinformacion es definida por la Comision Europea como “informacion verificablemente
falsa o enganosa que se crea, presenta y divulga con fines lucrativos o para engafar
deliberadamente a la poblacién y que pueda causar un perjuicio publico”.

Esta definicion se complementa con el concepto de Manipulacion e Interferencia de
Informacion Extranjera (FIMI), propuesto por el Servicio Europeo de Accion Exterior de la
Union Europea, que describe un patrén de comportamiento que tiene el potencial de
impactar negativamente en los valores, procedimientos y procesos politicos. Esta actividad
tiene un caracter manipulador realizado de manera coordinada y sistematica con la intencion
de polarizar a la sociedad y minar su confianza en las instituciones, moldear o al menos crear
confusion en la opinidn publica, influir en las decisiones politicas, exacerbar las tensiones
entre grupos a escala social alimentando la radicalizacion y el extremismo violento e incluso,
en ultima instancia, llegando a desacreditar la democracia. Hay que hacer aqui hincapié en
la diferencia entre la desinformacion y otros conceptos con los que en ocasiones se suele
ligar como son las noticias falsas, que, sin dejar de ser informacion distorsionada, carece de
la clara intencionalidad de la desinformacion de tratar de desestabilizar y debilitar a las
instituciones.

En ese sentido, hay campanas de desinformacién que ya han tenido un impacto significativo
contrastado en paises de la Unién Europea, particularmente para los procesos electorales.
Sirva como ejemplo la posible injerencia rusa en las elecciones presidenciales de Rumania
de 2024, que provocod su repeticion para garantizar el libre ejercicio de participacion
democratica y por la que la Comision Europea ha iniciado un procedimiento contra una red
social empleando el Reglamento UE de Servicios Digitales. Igualmente, son preocupantes
los ataques de deslegitimacion a las propias instituciones democraticas con la finalidad de
debilitar al Estado y de los que Espaia no seria ajena.

Por estos motivos, la desinformacion supone, a dia de hoy, una de las mayores amenazas
entre las estrategias hibridas, tal y como pone de relieve la Estrategia de Seguridad Nacional
2021, que ya prevé la elaboracion especifica de una Estrategia Nacional contra las

38


https://www.boe.es/buscar/act.php?id=BOE-A-2024-8715
https://www.boe.es/buscar/act.php?id=BOE-A-2024-8715
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52018DC0236&from=ENhttps://www.eca.europa.eu/Lists/ECADocuments/SR21_09/SR_Disinformation_ES.pdf
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52018DC0236&from=ENhttps://www.eca.europa.eu/Lists/ECADocuments/SR21_09/SR_Disinformation_ES.pdf
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52018DC0236&from=ENhttps://www.eca.europa.eu/Lists/ECADocuments/SR21_09/SR_Disinformation_ES.pdf
https://www.enisa.europa.eu/publications/foreign-information-manipulation-interference-fimi-and-cybersecurity-threat-landscape
https://www.enisa.europa.eu/publications/foreign-information-manipulation-interference-fimi-and-cybersecurity-threat-landscape
https://ec.europa.eu/commission/presscorner/detail/es/ip_24_6487
https://ec.europa.eu/commission/presscorner/detail/es/ip_24_6487
https://www.boe.es/buscar/act.php?id=BOE-A-2021-21884
https://www.boe.es/buscar/act.php?id=BOE-A-2021-21884

Campanas de Desinformacion, mediante el procedimiento que se publicé en la Orden
PCJ/248/2025, de 13 de marzo. Dicho procedimiento, desarrollado en consonancia con el
Plan de Accion para la Democracia Europea y con la Orden PCM/1030/2020, de 30 de
octubre, que regula el Procedimiento de actuacion contra la desinformacion, contempla
medidas para proteger a las democracias de las amenazas y los efectos nocivos que provoca
la desinformacion.

El Informe sobre la situacion y las tendencias del terrorismo en la Uniéon Europea (TE-SAT)
2024 de Europol también aborda la desinformacibn como una amenaza preocupante,
destacando las principales tendencias relacionadas con la desinformacion pero en relacion
con el contexto del terrorismo y el extremismo violento:

e Propaganda y radicalizacion en linea: los grupos terroristas y extremistas utilizan la
desinformacién para difundir propaganda y radicalizar a individuos. Las plataformas
de redes sociales son un medio clave para estas actividades.

¢ Manipulacién de la opinién publica: la desinformacién se emplea para manipular la
opinion publica y crear divisiones sociales. Esto incluye la difusién de noticias falsas
y teorias de conspiracion que pueden incitar al odio y la violencia.

e Ataques coordinados de desinformacion: se han observado campanas de
desinformacion coordinadas que buscan desestabilizar sociedades y
gobiernos. Estas campafias estan respaldadas a menudo por actores estatales y no
estatales.

o Desinformacion sobre ataques terroristas: después de un ataque terrorista, la
desinformacién puede propagarse rapidamente, dificultando la respuesta de las
autoridades y aumentando el panico entre la poblacion.

Resulta habitual que las campanas desinformativas provengan del extranjero, como parte
de las estrategias hibridas, y se lleven a cabo de forma muy coordinada y con acciones de
influencia con objetivos definidos, aunque no resultan extrafias aquellas realizadas por
nacionales. Entre estas ultimas, son particularmente recurrentes las dirigidas a deslegitimar
las instituciones del Estado y el sistema electoral espafiol, asi como las destinadas a generar
discursos de odio y sentimientos de hostilidad contra colectivos vulnerables. Estas narrativas
tienen muchas veces un caracter oportunista, de aprovechamiento de la confusion
informativa que en ocasiones se da en los primeros compases de una situacién de
emergencia, como se ha podido observar en situaciones de crisis recientes como la DANA
en Valencia o el apagdén a nivel nacional del afio 2025. Ese mismo oportunismo se da
reiteradamente en la generacién de discursos de odio en torno a sucesos relacionados con
la seguridad ciudadana que causan alarma social.

Estas campanas, al ser discursos generados internamente y disponer de un conocimiento
mas amplio y actualizado sobre los ideales y elementos histéricos que nos son propios,
tienen el riesgo afiadido de producir un mayor impacto y permear mas profundamente el
estado de opinion de nuestra sociedad.

Este tipo de desinformacion, de origen nacional, supone una amenaza por si misma pues
ataca valores y procesos fundamentales para la convivencia democratica y persigue un
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estado de polarizacién extrema en la sociedad que no solo amenaza al ambito cibernético
sino que puede llegar a saltar al plano fisico y crear importantes riesgos para la seguridad
ciudadana y el libre ejercicio de derechos y libertades. Conllevan ademas el riesgo adicional
de servir de base para su utilizaciéon y amplificacion por actores extranjeros hostiles.

Como ocurre con los otros desafios a los que esta estrategia trata de dar respuesta, las
tecnologias de la informacién y las comunicaciones, por sus caracteristicas inherentes,
resultan el medio idéneo para la creacion y difusion de las campafias desinformativas a
través de redes sociales y medios de comunicacion en linea, o aprovechando el uso de bots
o la inteligencia artificial y deepfakes, para dotarlas de mayor meticulosidad.

Otro aspecto a tener en cuenta en las campafias de desinformacion es el empleo de diversas
tacticas, técnicas y procedimientos (TTP) que las dotan de una ostensible complejidad que
dificulta la deteccion de las propias campanas, sus objetivos pretendidos o su procedencia,
ademas de favorecer su impacto. Entre estas TTP se pueden sacar a colacion algunas que
han sido destacadas en campafas de alto nivel, como son las siguientes:

e Suplantacion de medios fidedignos de noticias y sitios web gubernamentales.

e Publicacién de videos manipulados (deepfake) que suplantan la identidad de
gobernantes o personas influyentes.

e Despliegue de grandes redes de dominios falsos que imitan a medios legitimos para
manipular los algoritmos de las plataformas y con anuncios patrocinados para dirigir
trafico a paginas web con informacion manipulada

e Empleo de redes masivas de bots automatizadas, que aparentan ser personas,
realizando campanas de desinformacién en redes sociales.

A estas caracteristicas hay que anadir otros elementos que favorecen el éxito de la
desinformacién, como el cambio social en el consumo de la informacién, primando la
utilizacion de redes sociales en detrimento de los medios de comunicacion y la prensa
tradicionales, asi como una creciente desafeccién y desconfianza hacia estos y las
instituciones. Sin olvidar los aspectos psicoldgicos y sociolégicos que explotan las campanas
de desinformacion.

Todo ello, sin dejar de tener en cuenta los derechos fundamentales de libertad de expresion
y de comunicar y recibir informacién veraz que han de ser garantizados y son afectados de
una u otra manera por la desinformacion.

Por ultimo, cabe destacar la vinculacion entre la desinformacion y el cibercrimen cuando se
utilizan las TTP de la desinformacion orientadas a la planificacion y ejecucién de actividades
delictivas. Tal es el caso, por ejemplo, de la alteracion de paginas web de instituciones,
medios de comunicacion o empresas o los ataques de denegacioén de servicios a esas webs
para suplantarlas seguidamente con otras ficticias que imitan su apariencia, pero con el
contenido debidamente manipulado, lo que facilita la comision de estafas.

Todo lo expuesto en este apartado conlleva que la monitorizacién y la lucha contra este
fendmeno deba adquirir relevancia especifica en la planificacion estratégica del Ministerio
del Interior.
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5 OBJETIVOS DEL PLAN ESTRATEGICO

El presente Plan Estratégico Integral sobre Cibercriminalidad, Ciberseguridad vy
Desinformacion del Ministerio del Interior se concibe con una intencion eminentemente
practica. Persigue la eficacia y eficiencia en el impacto que ha de tener en todos los desafios
y tendencias expuestos con anterioridad en este plan, contando para ello con las
capacidades del Ministerio del Interior y la colaboracién de otros organismos.

En consonancia con ese enfoque practico y de eficiencia, se han fijado los siguientes tres
objetivos generales para dicho plan:

e Mejorar la ciberseguridad del conjunto de la ciudadania y, especialmente, de las
entidades que se hallan bajo el ambito competencial de autoridad del Ministerio del
Interior en este campo.

e Reducir la cibercriminalidad mediante un enfoque fuertemente preventivo,
potenciando asi mismo su persecucion eficaz.

e Mejorar el conocimiento de las campafas de desinformacion facilitando la evitacion
o mitigacion de sus efectos desestabilizadores.
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6 EJES ESTRATEGICOS Y LINEAS DE ACCION

Para cumplir con los objetivos marcados se establecen veinticinco lineas de accién
incardinadas en cuatro ejes estratégicos que seran llevadas a cabo por los organismos de
la Secretaria de Estado de Seguridad y bajo la direccién de su titular, asi como por otros
organismos colaboradores en este plan, como son las Policias Autonémicas.

EJE UNO. ADQUISICION Y DESARROLLO DE CAPACIDADES TIC PARA EL
FORTALECIMIENTO DE LA CIBERSEGURIDAD, LA MEJORA DEL
TRATAMIENTO DE LA INFORMACION Y EL REFUERZO DE LA INVESTIGACION

- Linea de accion 1.1: emplear herramientas OSINT y SOCMINT (inteligencia de redes
sociales) para la monitorizacion de los fendmenos delictivos cometidos en las redes
sociales, plataformas digitales, Dark Web, la investigacion de criptomonedas, asi como las
amenazas hacktivistas, ciberterroristas y para las campanas de desinformacion.

Indicadores: hacer constar cuales son las herramientas de software empleadas con esos
fines en particular.

- Linea de accién 1.2: mejorar los recursos de analisis forense para aquellas
investigaciones que lo requieran sobre dispositivos, redes y sistemas relacionados con
criptomonedas, ataques a través de OT, ciberataques a operadores de servicios esenciales,
diferentes tipos de fraudes, deepfakes o contenidos de abuso sexual infantil.

Indicadores: identificar las herramientas de software empleadas con esos fines concretos o
las unidades que disponen de los equipos hardware necesarios.

- Linea de accién 1.3: implementar y utilizar herramientas de inteligencia y apoyo a la
investigacion, que incluyan herramientas o servicios de inteligencia artificial, con las
garantias de seguridad suficientes, que permitan un procesamiento de la informacion mas
rapido, sistematico y eficaz, ademas de poder establecer nuevas relaciones entre datos, asi
como para ayudar en la toma de decisiones, todo ello en relacion con los objetivos marcados
en este plan en el capitulo 5.

Indicadores: reflejar las herramientas de inteligencia artificial empleadas, haciendo mencion
a las oportunidades y desafios concretos del capitulo 3 de este plan o a las tendencias del
capitulo 4.

- Linea de accion 1.4: disponer de servicios en la nube con las garantias de seguridad
suficientes para desempefiar sus funciones y acorde a los desafios plasmados en el capitulo
3 de este plan.

Indicadores: informar cuales son esos servicios en la nube y las actuaciones para dotarlos
de seguridad.

- Linea de accién 1.5: mejorar las capacidades de almacenamiento, con la suficiente
capacidad, compatibilidad, cifrado y seguridad para las investigaciones y custodia de
evidencias digitales por las Fuerzas y Cuerpos de Seguridad del Estado (FCSE).

Indicadores: las FCSE han de informar sobre cuales son las adquisiciones de dispositivos y
desarrollo de sistemas con esos fines.
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- Linea de accién 1.6: potenciar la utilizacion de plataformas de intercambio seguro y
cifrado de informacion entre los propios organismos del Ministerio del Interior y con entidades
y organismos externos, nacionales o internacionales, ademas de reforzar la coordinacién y
cooperacion operativas, asi como la transmisién de inteligencia, reducir la cifra negra y evitar
la doble victimizacion.

Indicadores: resefar las plataformas empleadas con esos fines.

- Linea de accion 1.7: hacer uso de herramientas y software de descifrado o participar en
sus proyectos de desarrollo, con todas las garantias legales, de dispositivos, redes y
sistemas para las investigaciones de las FCSE.

Indicadores: las FCSE han de hacer constar cuales son las adquisiciones de dispositivos,
licencias de software o desarrollo de sistemas con esos fines.

- Linea de accion 1.8: desarrollar o implementar en las plataformas de denuncias
mecanismos que permitan tramitar las denuncias relacionadas con la cibercriminalidad de
forma agil y homogénea, adecuando la declaracion del perjudicado y los términos empleados
a las diferentes tipologias delictivas. Con la posibilidad de denunciar en linea. Facilitando,
ademas, mediante inteligencia artificial, la posterior coordinacién operativa en y entre los
cuerpos policiales, generar datos estadisticos mas precisos, facultar la inteligencia y la
deteccion temprana de patrones delictivos.

Indicadores: indicar los proyectos de implementacion en las plataformas de denuncias.

EJE DOS. FORMACION Y ESPECIALIZACION DE LOS MIEMBROS DE LAS
FUERZAS Y CUERPOS DE SEGURIDAD

- Linea de accion 2.1: adecuar y actualizar peridédicamente la formacién de todos los
miembros de las FCSE para la comprension y uso de las tecnologias de la informacion y las
comunicaciones, asi como en los aspectos basicos de la ciberseguridad, la prevencién e
investigacion basica de la cibercriminalidad y los efectos de las campanas de
desinformacion.

Indicadores: las FCSE han de hacer constar en qué cursos de formacién se abordan estas
tematicas y cuales son las materias concretas que se tratan, conforme a las oportunidades
y desafios plasmados en el capitulo 3 y en las tendencias del capitulo 4 del plan.

- Linea de accién 2.2: proporcionar una formacion especifica, técnica y especializada en
la investigacion y el analisis forense de los distintos tipos de cibercriminalidad,
ciberterrorismo y desinformacion para las unidades de las Fuerzas y Cuerpos de Seguridad
(FCS) dedicadas especialmente a tal fin y organismos especializados del Ministerio del
Interior.

Indicadores: detallar qué cursos concretos se realizan y las unidades destinatarias de los
mismos.
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EJE TRES. CONCIENCIACION DE LOS CIUDADANOS Y EMPRESAS PARA
PREVENCION DE LA CIBERCRIMINALIDAD, LA DESINFORMACION Y
REFORZAR LA CIBERSEGURIDAD

- Linea de acciéon 3.1: reforzar las campafas de concienciacion y prevencion de las
manifestaciones de la cibercriminalidad y la desinformacién dirigidas a la sociedad,
como constan en los capitulos 3 y 4 de este plan, poniendo especial interés en los grupos
mas victimizados y en potenciales infractores, asi como adaptandolas a los fendmenos mas
perjudiciales por su volumen o gravedad, como pueden ser el fraude, los delitos de odio, los
contenidos de abuso sexual infantil, etc.

Indicadores: comunicar las tematicas especificas tratadas con esa finalidad en las jornadas
formativas que se dan en el marco de programas, como puedan ser el Plan Director o el Plan
Mayor Seguridad, asi como en las diferentes iniciativas divulgativas realizadas a través de
las redes sociales, conferencias u otros medios.

- Linea de accion 3.2: fomentar la ciberseguridad con campafias de concienciacion y
prevencion, conforme a lo referido en los capitulos 3 y 4 del presente, dirigidas a las
empresas, haciendo hincapié en las pequefias y medianas empresas.

Indicadores: informar de los temas abordados y cuales son los foros o eventos y las
comunicaciones llevadas a cabo por medio de las redes sociales en los que se ha realizado
esa labor.

- Linea de accién 3.3: participar en foros, grupos de trabajo, etc. donde pueda ponerse
de relieve la desinformacion, la amenaza real que supone y las medidas que pueden
adoptarse para contrarrestar sus efectos.

Indicadores: hacer constar cuales son los foros o eventos en lo que se ha participado
efectuando esa funcion.

- Linea de accion 3.4: promover la realizacion de auditorias, cuestionarios y ejercicios
por las entidades esenciales, y especialmente por las identificadas como criticas, que
permitan a éstas conocer su nivel real de ciberresiliencia, vulnerabilidades, etc., de forma
que puedan implementar medidas de mejora.

Indicadores: deben reflejarse cuales han sido las actividades realizadas.

- Linea de accién 3.5: procurar la actualizacién permanentemente de los planes de
prevencion y concienciacion de la Secretaria de Estado de Seguridad y sus organismos
dependientes para incluir los cambios en las tendencias en materia de ciberseguridad,
cibercriminalidad y desinformacion.

Indicadores: cuales han sido las actualizaciones realizadas o propuestas y una descripcion
de su contenido.

EJE CUATRO. COORDINACION, COLABORACION Y COOPERACION ENTRE
ORGANISMOS Y ENTIDADES

- Linea de accién 4.1: potenciar la participacion en distintos foros, organizaciones y
agencias, organos colegiados, etc., nacionales e internacionales, y con organismos
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publicos y privados, con el Poder Judicial o el Ministerio Fiscal, en los que se proponen y
debaten acciones especificas con impacto y relacion directa con los objetivos plasmados en
el capitulo 5 de este plan.

Indicadores: hacer constar cuales son los foros, comités, comisiones o cualquier érgano
colegiado en los que se ha participado y qué oportunidades y desafios concretos del capitulo
3 de este plan o a las tendencias del capitulo 4 se han tratado.

- Linea de accion 4.2: participar activamente en ciberejercicios enfocados en la mitigacion
y respuesta a ciberincidentes y, en la medida de lo posible, la transmision de evidencias para
la investigacion policial, con lo que se refuerzan los procedimientos de colaboracion y
coordinacioén entre actores de diferentes organismos.

Indicadores: reflejar cuales han sido los ciberejercicios en los que se ha tomado parte.

- Linea de acciéon 4.3: suscribir acuerdos; independientemente de su naturaleza
administrativa o de que los organismos del Ministerio del Interior los lleven a cabo con otros
organismos publicos o privados o que sean de ambito nacional o internacional, que permitan
innovar, avanzar o reforzar el cumplimiento de los objetivos marcados en este plan.
Asimismo, promover iniciativas y reformas legislativas con la misma finalidad.

Indicadores: comunicar cuales han sido esos acuerdos, iniciativas y reformas legislativas y
con qué finalidad se han suscrito y promovido.

- Linea de accion 4.4: promover los estudios de situacidon conjuntos entre los organismos
del Ministerio del Interior, las FCSE y otros organismos publicos o entidades o asociaciones
privadas sobre las oportunidades y desafios del capitulo 3 o a las tendencias del capitulo 4
de este plan y otros novedosos, que den como resultado la publicaciéon de documentos o
guias que coadyuven a fomentar la ciberseguridad, la prevencion de la ciberdelincuencia o
responder a las campanas de desinformacion.

Indicadores: detallar qué entregables se han elaborado y publicado.

- Linea de accion 4.5: establecer un sistema de respuesta rapida (RAS) del Ministerio del
Interior frente a la desinformacién a nivel nacional, que integre la accion de las FCSE y la
OCC, quién sera ademas responsable de la coordinacion con el Departamento de Seguridad
Nacional como representante en el RAS de la Union Europea.

Indicadores: iniciativas para la creacion de ese mecanismo coordinado de comunicacién
entre las FCSE y la OCC.

- Linea de accién 4.6: Promover el rol del Ministerio del Interior en la coordinacién de las
unidades tecnoldgicas de las FCSE, asi como con el Ministerio Fiscal y los CSIRT nacionales
de referencia, en la mitigacion e investigacion criminal de ciberincidentes delictivos y en
otros supuestos que se determinen, estableciendo mecanismos y procedimientos
especificos al efecto, dentro del marco competencial de la normativa de trasposicion de las
Directivas NIS y NIS2 y el Real Decreto 207/2024.

Indicadores: senalar los procedimientos y mecanismos establecidos.

- Linea de accion 4.7: continuar afianzando la presencia del Ministerio del Interior en el
Sistema de Seguridad Nacional mediante la participacion proactiva en iniciativas, foros y
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grupos de trabajo relacionados con la ciberseguridad, la cibercriminalidad y la lucha contra
la desinformacion.

Indicadores: informar de las iniciativas, foros y grupos de trabajo en las que se ha participado.

- Linea de accion 4.8: Impulsar los grupos de trabajo multidisciplinares, integrados por
representantes de organismos del Ministerio del Interior, las FCSE y las Policias
Autondmicas, con el fin de compartir experiencias operativas, analizar tipologias delictivas
emergentes, mejorar la respuesta conjunta frente al cibercrimen, fomentar la coordinacion y
cooperacion en las investigaciones por ciberdelitos, los incidentes de ciberseguridad y las
campanas de desinformacion

Indicadores: reflejar los eventos, iniciativas, foros, grupos de trabajo, etc., en los que se han
reunido con esos fines.

- Linea de accion 4.9: potenciar la coordinacién, nacional e internacional, en la retirada de
contenidos terroristas u otro tipo de contenidos ilicitos, como, por ejemplo, los contenidos
de abuso sexual infantil, al amparo de las diferentes normativas.

Indicadores: coordinaciones realizadas sobre contenidos retirados y comunicaciones.

- Linea de accion 4.10: Unificar, con la colaboracion de las Policias Autondmicas, la
catalogacion de las diferentes actividades ilicitas del ambito cibernético, estableciendo
un criterio unico a nivel estatal. Asi como mantener una actualizacion continua de las
posibles actividades emergentes dentro de este ambito.

Indicadores: cambios realizados para la adecuacion del Sistema Estadistico de Criminalidad
y su aplicacion por las FCSE en sus respectivos sistemas de recogida de denuncias.
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7 DIRECCION, EJECUCION Y EVALUACION

El Ministro del Interior es el maximo responsable y director del Plan Estratégico Integral sobre
Cibercriminalidad, Ciberseguridad y Desinformacion del Ministerio del Interior.

Asimismo, la persona titular de la Secretaria de Estado de Seguridad es responsable del
impulso y supervision de este plan, recayendo su coordinacién en la Direccion General de
Coordinacién y Estudios (DGCE), a través de la Oficina de Coordinacién de Ciberseguridad
(OCCQC), que realizara, ademas, el seguimiento de su ejecucion.

La responsabilidad en la ejecucién de las lineas de accién por los organismos dependientes
de la Secretaria de Estado de Seguridad, entre los que se encuentran la Policia Nacional, la
Guardia Civil, el CITCO y la OCC, sera la reflejada en la tabla del anexo, la cual podra ser
modificada por la personal titular de la Secretaria de Estado de Seguridad, en caso
necesario.

Se constituye la Comision de Seguimiento para asistir a la persona titular de la Secretaria
de Estado de Seguridad, quien la presidira y que podra ser sustituida, cuando las
circunstancias lo determinen, por la persona titular de la DGCE.

En esa comision participaran:

o Lajefatura de la OCC.

e La persona titular de la Subdireccién General de Planificacion, Gestion de
Infraestructuras y Medios para la Seguridad (SGPGIMS).

e La persona titular de la Subdireccién General de Sistemas de Informacion y
Comunicaciones para la Seguridad (SGSICS).

e Un representante del CITCO.

o Dos representantes de la Policia Nacional y dos de la Guardia Civil.

e Representantes de cualquier otro organismo del Ministerio del Interior que se
considere conveniente por la presidencia de la Comisién de Seguimiento.

Se invitara a participar en la comision a la Unidad contra la Criminalidad Informatica de la
Fiscalia General del Estado, asi como a representantes de las Policias Autondémicas, que
podran colaborar en la ejecucion del presente plan, del mismo modo que han hecho en su
disefio.

La Comision de Seguimiento se reunira, al menos, anualmente, sin perjuicio de que sea
convocada de forma extraordinaria cuando la persona titular del Ministerio del Interior o de
la Secretaria de Estado de Seguridad lo estimen necesario o a instancia de la Direccion
General de Coordinacion y Estudios.

Para facilitar el cumplimiento y seguimiento, los organismos con responsabilidad asignada
en la ejecucion de las lineas de accion del plan cumplimentaran un formulario estandarizado
en el que constara el grado de realizacién de las lineas que tienen asignadas, conforme a
sus indicadores, y que remitiran anualmente, antes del 15 de febrero, a la OCC, que podra
requerir informacion adicional sobre estos indicadores. La OCC integrara este formulario,
junto con el suyo propio, en un informe anual sobre el cumplimiento del plan.
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8 RECURSOS HUMANOS Y ECONOMICOS NECESARIOS PARA LA
EJECUCION DEL PLAN

Las medidas y actuaciones contempladas en el presente plan contaran, en los presupuestos
de inversion de la Secretaria de Estado de Seguridad, con una dotacion econdmica de cinco
millones euros anuales, que podra modificarse en funcion de las circunstancias
presupuestarias. La Comision de Seguimiento asistira a la persona titular de la Secretaria
de Estado de Seguridad en la evaluacién de esta necesidad.

Dicha dotacion presupuestaria podra ser complementada por otras vias de cofinanciacion,
como Fondos Europeos, dotaciones presupuestarias adicionales de Policia Nacional o
Guardia Civil, derivados de convenios de colaboracion, etc.

Anualmente, antes del 15 de septiembre, los organismos con responsabilidad asignada en
la ejecucién de las lineas de accion del plan remitiran a la OCC una relacién priorizada de
inversiones y adquisicion de las capacidades a financiar con cargo al presente plan, que ésta
analizara, junto con sus propias necesidades, a fin de presentar a la persona titular de la
DGCE una propuesta global para el siguiente ejercicio.

Cuando, de la propuesta aprobada por la DGCE, se deriven necesidades de inversion en
sistemas de informacién y comunicaciones de la Secretaria de Estado de Seguridad,
deberan ser previamente tenidas en cuenta y analizada su viabilidad técnica, presupuestaria,
contractual y temporal con la SGSICS y la SGPGIMS, que se encargara de su planificacion
y gestion.

De igual forma, la SGSICS sera la encargada de proponer a la persona titular de la Secretaria
de Estado de Seguridad los planes y programas que afecten a los sistemas de informacion
y comunicaciones en el ambito de la seguridad que estime necesarios para la ejecucion de
este plan.

A fin de permitir una adecuada planificacién presupuestaria y contractual, las necesidades
anuales de financiacion aprobadas en el marco de este plan deberan ser remitidas a la
SGPGIMS antes del dia 15 de octubre del afio anterior. Dicha Subdireccion sera la
encargada de indicar los plazos necesarios para la remision de los expedientes de
contratacion elaborados por los dérganos proponentes derivados de las actuaciones
propuestas, que podran presentar caracter anual o plurianual y llevados a cabo por
tramitacion anticipada si su caracter asi lo requiere.

A los cuatro meses de la publicacion del presente plan, las FCSE facilitaran a la DGCE una
relaciéon, exclusivamente numérica, del personal dedicado a labores de ciberseguridad, lucha
contra la cibercriminalidad o contra la desinformacién, asi como un estudio de necesidades
en esas materias.
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9 VIGENCIA Y ACTUALIZACION DEL PLAN

El Plan Estratégico Integral sobre Cibercriminalidad, Ciberseguridad y Desinformacion del
Ministerio del Interior entrara en vigor una vez sea publicado mediante Instruccion de la
Secretaria de Estado de Seguridad, en la Orden General de la Direccion General de la
Policia y en el Boletin Oficial de la Guardia Civil. Asimismo, se le dara difusién general
mediante publicacién en la pagina web de la OCC: https://occ.ses.mir.es/.

El presente plan permanecera en vigor, si no se determina lo contrario, hasta 2029, y durante
el mismo se regira por el principio de mejora continua que permita la adaptacion constante
a las realidades que afectan a la cibercriminalidad, la ciberseguridad y la desinformacion.
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